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I I .  R E S U M E N  D E L  T E M A  
 
E n  e s t e  t r a b a jo  s e  a b o r d a  l a  E v a l u a c i ó n  d e  r i e s g o  e n  l a s  t e c n o l o g í a s  d e  l a  
i n f o r m a c i ó n  e n  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A ,  h a c ie n d o  
u s o  d e  la  n o r m a  in t e r n a c io n a l  p a r a  la  g e s t ió n  d e  r ie s g o  I S O  3 1 0 0 - 2 0 0 9 .  P a r a  la  
p r e s e n t a c ió n  d e l  in f o r m e  s e  u t i l iz a r á  e l  m é t o d o  d e  in v e s t ig a c ió n  C A S O  D E  E S T U D I O .  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
2  
 
I I I .  I N T R O D U C C I Ó N  
E l  u s o  d e  t e c n o lo g í a s  d e  la  in f o r m a c ió n  e n  la s  o r g a n iz a c io n e s  s in  im p o r t a r  e l  g i r o  d e  
n e g o c io  s e  h a  in t e n s i f ic a d o  a l  la r g o  d e  lo s  ú l t im o s  a ñ o s ,  e v o lu c io n a n d o ,  a c o p lá n d o s e  
a  la s  n e c e s id a d e s  y  s ie n d o  p a r t e  d e  la  o p e r a c ió n  d ia r ia .   L o  q u e  h a  p r o v o c a d o  q u e  
s e a  n e c e s a r io  c r e a r  y  a d a p t a r  c o n s t a n t e m e n t e  lo s  m e d io s  y  m é t o d o s  u t i l iz a d o s  p a r a  
c o n s e r v a r  la  s e g u r id a d  d e  la  in f o r m a c ió n  ( C a s t r o ,  2 0 1 7 ) .   
L a  e m p r e s a  O C A L  S . A  e s  u n a  e m p r e s a  im p o r t a d o r a  d is t r ib u id o r a  d e  p r o d u c t o s  v a r io s  
c o m o :  A l im e n t o s ,  s n a c k s  ( b o c a d i l lo s ) ,  b e b id a s ,  a r t í c u lo s  u s o  d o m é s t ic o  p e r s o n a l ,  
v in o s ,  l ic o r e s  y  p r o d u c t o s  d e  f a r m a c ia ,  c o n  p r e s e n c ia  e n  t o d o s  lo s  d e p a r t a m e n t o s  d e  
N ic a r a g u a ,  a c t u a lm e n t e  c u e n t a  c o n  d o s  C E D I
1
  ,  e l  C E D I  C e n t r a l  u b ic a d o  e n  N in d i r i  y  
e l  C E D I  N o r t e  u b ic a d o  e n  S e b a c o  e n  e l  d e p a r t a m e n t o  d e  M a t a g a lp a .  
C o n  e l  c r e c im ie n t o  d e  s u s  o p e r a c io n e s ,  y  la  a d o p c ió n  d e  t e c n o lo g í a s  d e  la  
in f o r m a c ió n  e n  lo s  p r o c e s o s  c r í t ic o s  ( f a c t u r a c ió n ,  lo g í s t ic a ,  f in a n c ie r o s ,  
c o m u n ic a c io n e s ,  e t c … )  s u r g e  la  n e c e s id a d  a n a l iz a r  e  id e n t i f ic a r  r ie s g o s  q u e  p u e d a n  
a f e c t a r  lo s  b ie n e s  in f o r m á t ic o s  y  p o r  e n d e  a f e c t a r  s u s  o p e r a c io n e s .    
L a  e n t id a d  e n c a r g a  a d m in is t r a r  y  a d q u i r i r  lo s  b ie n e s  in f o r m á t ic o s  y  d e  
c o m u n ic a c io n e s ,  la  G e r e n c ia  d e  T e c n o lo g í a  d e  la  in f o r m a c ió n  y  c o m u n ic a c io n e s  
( G e r e n c ia  d e  T I C ) ,  v e la  p o r  la  c o n t in u id a d  d e  la s  o p e r a c io n e s .  
E l  p r e s e n t e  e s t u d io  m o n o g r á f ic o  s e  e n f o c a  e n  e l  a n á l is is  d e  r ie s g o s  t e c n o ló g ic o s  e n  
e l  p r o c e s o  d e  f a c t u r a c ió n  d e  la  e m p r e s a  O C A L  S . A .  U t i l iz a  la  m e t o d o lo g í a  d e  
in v e s t ig a c ió n  “ C a s o  d e  e s t u d io ” ,  p a r a  la  r e c o p i la c ió n  d e  la  in f o r m a c ió n  d e t a l la d a  d e l  
á r e a  d e  e s t u d io  y  d e  la  u n id a d  e n  a n á l is is ,  a l in e a d a  la  n o r m a  in t e r n a c io n a l  p a r a  la  
g e s t ió n  d e  r ie s g o  I S O  3 1 0 0 0 : 2 0 0 9 ,  la  c u a l  p r o p o r c io n a  d i r e c t r ic e s  p a r a  g e s t io n a r  e l  
r ie s g o  q u e  s e r v i r á  c o m o  u n  f u e r t e  f u n d a m e n t o  p a r a  la  t o m a  d e c is io n e s  c o n  r e s p e c t o  
a l  t r a t a m ie n t o  d e l  r ie s g o .  
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I V .  O B J E T I V O S  
 
1 .  O B J E T I V O  G E N E R A L  
 
E v a lu a r  lo s  r ie s g o s  e n  la s  t e c n o lo g í a s  d e  la  in f o r m a c ió n  q u e  s o p o r t a n  e l  p r o c e s o  d e  
f a c t u r a c ió n  d e  la  e m p r e s a  O C A L  S . A .  
 
2 .  O B J E T I V O S  E S P E C Í F I C O S  
 
●  A l in e a r  la  e v a lu a c ió n  d e  r ie s g o  a l  e s t á n d a r  in t e r n a c io n a l  d e  la  a d m in is t r a c ió n  
d e  r ie s g o  I S O  3 1 0 0 0 : 2 0 0 9 .  
●  D is e ñ a r  y  C o n d u c i r  u n  c a s o  d e  e s t u d io  e n  b a s e  a  la s  c o n s id e r a c io n e s  
t e ó r ic a s  p e r t in e n t e s .  
●  A n a l iz a r  e l  p r o c e s o  d e  f a c t u r a c ió n  e n  b a s e  a  u n a  m a t r iz  d e  r ie s g o  a p l ic a n d o  
N o r m a  I E C / F D I S  3 1 0 1 0  p a r a  la  g e s t ió n  d e  r ie s g o .  
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V .  A N T E C E D E N T E S  
 
A n t e r io r m e n t e  n o  e x is t e n  e s t u d io s  r e a l iz a d o s  d e  a n á l is is  d e  r ie s g o s  e n  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  h e c h o s  e n  la  e m p r e s a  O C A L  S . A .  S in  e m b a r g o ,  la  
g e r e n c ia  d e  t e c n o lo g í a  d e  la  in f o r m a c ió n  y  c o m u n ic a c io n e s  ( T I C ) ,  c o n  lo  q u e  c u e n t a  
a c t u a lm e n t e  e s  c o n  u n  P L A N  D E  C O N T I N G E N C I A S  I N F O R M A T I C A S ,  e l  c u a l  e s  u n a  
g u í a  e n  la  c u a l  s e  d e f in e n  p r o c e d im ie n t o s  a  s e g u i r  e n  c a s o  d e  e v e n t o s  g r a v e s  e n  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  q u e  s o p o r t a n  la s  o p e r a c io n e s  c r í t ic a s  d e  la  e m p r e s a .  
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V I .  J U S T I F I C A C I O N  
L a  p r e s e n t e  m o n o g r a f í a  s e  r e a l iz a  p o r q u e  a c t u a lm e n t e  n o  e x is t e n  e s t u d io s  d e  
a n á l is is  d e  r ie s g o s  s o b r e  lo s  b ie n e s  in f o r m á t ic o s  q u e  s o p o r t a n  lo s  p r o c e s o s  c r í t ic o s  
d e  la  c o m p a ñ í a  O C A L  S A ,  y  s e  d e s c o n o c e n  e f e c t o s  n e g a t iv o s  q u e  p o d r í a  t e n e r  s o b r e  
lo s  p r o c e s o s  c r í t ic o s  d e  la  c o m p a ñ í a ,  e n  e s t e  c a s o  e n f o c a d o  e n  e l  p r o c e s o  d e  
f a c t u r a c ió n .     
L a  c o m p a ñ í a  h a  e x p a n d id o  s u s  o p e r a c io n e s  d e  f a c t u r a c ió n  a  lo  la r g o  d e l  t e r r i t o r io  
n a c io n a l ,  e n  s u s  8 0  a ñ o s  d e  e x is t e n c ia ,  e s t o  h a  p r o v o c a d o  q u e  la  in f o r m a c ió n  q u e  s e  
g e n e r a  s e  h a y a  in c r e m e n t a d o  y  q u e  lo s  p r o c e s o s  f a c t u r a c ió n  s e  h a y a n  d iv e r s i f ic a d o .  
P o r  t a l  m o t iv o  la  g e r e n c ia  g e n e r a l  d e s e a  t e n e r  u n  m e jo r  c o n t r o l  d e  la  in f o r m a c ió n  y  d e  
lo s  p r o c e s o s  d e  f a c t u r a c ió n  e n  t o d o  m o m e n t o ,  p a r a  e s t o  h a  in c o r p o r a d o  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n ;  c o n  e l  a p o y o  d e  la  g e r e n c ia  d e  t e c n o lo g í a  la  c u a l  h a  
c r e a d o ,  a d q u i r id o  y  a d a p t a n d o  la s  t e c n o lo g í a s  in f o r m a c ió n ,  t a le s  c o m o  e q u ip o s  d e  
c ó m p u t o ,  s m a r t p h o n e s ,  s e r v ic io s  d e  a lm a c e n a m ie n t o  e n  la  n u b e ,  in t e r n e t  c o r p o r a t iv o ,  
in f r a e s t r u c t u r a  d e  r e d ,  e t c .  p a r a  p o d e r  c u m p l i r  c o n  la s  m e t a s  p r o p u e s t a s .   
D ic h a  in c o r p o r a c ió n  h a  g e n e r a d o  g r a n d e s  b e n e f ic io s  ( m e jo r  c o n t r o l  d e  la  in f o r m a c ió n ,  
p r o c e s o s  y  d is p o n ib i l id a d  2 4 / 7 )  p e r o  t a m b ié n  r ie s g o s  q u e  p u e d e n  e n t o r p e c e r  e  
im p e d i r  c o n  e l  c u m p l im ie n t o  d e  la s  m e t a s  d e  la  c o m p a ñ í a ,  p o r  t a l  m o t iv o  la  g e r e n c ia  
d e  t e c n o lo g í a  h a  s o l ic i t a d o  r e a l iz a r  u n  a n á l is is  d e  r ie s g o s  p a r a  p o d e r  id e n t i f ic a r  y  
a t a c a r  d ic h o s  r ie s g o s  e n f o c á n d o s e  e n  u n o s  d e  s u s  p r o c e s o s  c r í t ic o s  e l  c u a l  
r e p r e s e n t a  s u  p r in c ip a l  g i r o  c o m o  n e g o c io ,  e n  e s t e  c a s o  e l  p r o c e s o  d e  f a c t u r a c ió n .   
 
 
 
V I I .  M A R C O  T E Ó R I C O  
3 .  D I S E Ñ O  M E T O D O L Ó G I C O .  
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3 . 1  R e c o p i l a c i ó n  
d e  l a s  f u e n t e s  d e  
i n f o r m a c i ó n  
b i b l i o g r á f i c a  
 
 
 
3 . 2  I d e n t i f i c a c i ó n  
d e  c a s o  d e  
e s t u d i o  
 
 
 
 
3 . 3  A n a l i z a r  l o s  
p r o c e s o s  d e  
f a c t u r a c i ó n  d e  l a  
c o m p a ñ í a  
 
 
 
3 . 4  C r e a c i ó n  y  
a n á l i s i s  d e  m a t r i z  
d e  r i e s g o s .  
 
 
 
3 . 5  V a l o r a c i ó n  d e  
l o s  r i e s g o s  
e n c o n t r a d o s  
 
 
 
3 . 6  
D o c u m e n t a c i ó n  
d e  l o s  r e s u l t a d o s  
o b t e n i d o s  
I l u s t r a c i ó n   S E Q  I l u s t r a c i ó n  \ *  A R A B I C  1 :  D i s e ñ o  
M e t o d o l ó g i c o  
 
I l u s t r a c i ó n   S E Q  I l u s t r a c i ó n  \ *  A R A B I C  1 :  D i s e ñ o  
M e t o d o l ó g i c o  
L a s  e t a p a s  p r in c ip a le s  p o r  la s  c u a le s  s e  v a  e la b o r a r  e l  e s t u d io  s o n  lo s  s ig u ie n t e s :  
L a  I lu s t r a c ió n  1  r e p r e s e n t a  la s  f a s e s  q u e  e s t á n  p r e s e n t e s  e n  e l  d is e ñ o  m e t o d o ló g ic o  
3 . 1  R e c o p i l a c i ó n  d e  l a s  f u e n t e s  d e  i n f o r m a c i ó n  b i b l i o g r á f i c a :  E l  p r o p ó s i t o  d e  
e s t a  f a s e  e s  la  f u n d a m e n t a c ió n  t e ó r ic a  d e  la  t e s is .  
3 . 2  I d e n t i f i c a c i ó n  d e  c a s o  d e  e s t u d i o :  S e  e s t a b le c e  e l  c a s o  e n  la  e m p r e s a  
I m p o r t a d o r a  D is t r ib u id o r a  O C A L  S . A ,  q u e  t ie n e  c o m o  g i r o  p r in c ip a l  d e  n e g o c io s  la  
v e n t a ,  im p o r t a c ió n  y  d is t r ib u c ió n  d e  p r o d u c t o s  d e  d is t in t a s  m a r c a s  e n  e l  t e r r i t o r io  
n a c io n a l ,  y  r e q u ie r e  u n  a n á l is is  d e  r ie s g o s  t e c n o ló g ic o s  e n  lo s  p r o c e s o s  d e  
f a c t u r a c ió n  q u e  s e  l le v a n  a  c a b o .  
3 . 3   A n a l i z a r  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  c o m p a ñ í a :  E n  b a s e  a  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  q u e  la  s o p o r t a n  d ic h o s  p r o c e s o s .  
3 . 4  C r e a c i ó n  y  a n á l i s i s  d e  m a t r i z  d e  r i e s g o s :  E s t a b le c e  la  id e n t i f ic a c ió n ,  
p o n d e r a c ió n  y  a n á l is is  d e  lo s  r ie s g o s  a s o c ia d o s  c o n  lo s  p r o c e s o s  d e  f a c t u r a c ió n .  
I l u s t r a c i ó n  1  D i s e ñ o  M e t o d o l ó g i c o  
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3 . 5  V a l o r a c i ó n  d e  l o s  r i e s g o s  e n c o n t r a d o s :  E n  e s t a  f a s e  s e  p r o c e d e r á  a  v a lo r a r  
lo s  r ie s g o s .   
3 . 6  D o c u m e n t a c i ó n  d e  l o s  r e s u l t a d o s  o b t e n i d o s .   
4 .  R I E S G O  T E C N O L Ó G I C O .  
A n t e s  d e  a h o n d a r  e n  la  d e f in ic ió n  d e  r ie s g o  t e c n o ló g ic o  e s  im p o r t a n t e  c o n o c e r  la  
d e f in ic ió n  d e l  r i e s g o .  S e g ú n  la  I S O  3 1 0 0 : 2 0 0 9 ,  e s  e l  e f e c t o  d e  in c e r t id u m b r e  d e  
p o d e r  a lc a n z a r  la s  m e t a s  u  o b je t iv o s  d e b id o  a  e v e n t o s  in t e r n o s  o  e x t e r n o s  p o r  t a l  
m o t iv o  s e  d e f in e ,  e l  r i e s g o  t e c n o l ó g i c o  a  t o d o s  a q u e l lo s  e v e n t o s  q u e  a m e n a c e n  a  
lo s  b ie n e s  o  s e r v ic io s  in f o r m á t ic o s  q u e  s o p o r t a n  lo s  p r o c e s o s  c r í t ic o s  e n  u n a  
o r g a n iz a c ió n  y  q u e  p r o v o q u e n  q u e  lo s  o b je t iv o s  d e  e s t a  n o  s e a n  c u m p l id o s .   
A h o r a  b ie n ,  a l  a n á l is is  d e  o c u r r e n c ia  d e  e v e n t o s  in t e r n o s  y  e x t e r n o s  q u e  p u e d a n  
p r o v o c a r  la  in c e r t id u m b r e  e n  e l  a lc a n c e  d e  lo s  o b je t iv o s  s e  le  l la m a  a n á l i s i s  d e  
r i e s g o s .  E l  a n á l is is  d e  r ie s g o s  t r a t a  d e  d e s a r r o l la r  u n a  c o m p r e n s ió n  d e l  m is m o ,  p a r a  
lo  c u a l  s e  p r o p o r c io n a  u n a  e n t r a d a ,  s e  e v a lú a  y  s e  t o m a n  la s  d e c is io n e s  p a r a  s u  
t r a t a m ie n t o .  S o b r e  d ic h o  a n á l is is ,  e s  q u e  s e  d e s a r r o l la n  e s t r a t e g ia s  o  m é t o d o s  p a r a  
s u  m i t ig a c ió n .   
L o s  m é t o d o s  u t i l iz a d o s  p a r a  a n a l iz a r  lo s  r ie s g o s  p u e d e n  s e r  c u a l i t a t iv o s ,  s e m i -
c u a n t i t a t iv o s  o  c u a n t i t a t iv o s .  L a  e v a lu a c ió n  c u a l i t a t iv a  d e f in e  la  c o n s e c u e n c ia ,  la  
p r o b a b i l id a d  y  e l  n iv e l  d e  r ie s g o  p o r  s ig n i f ic a c ió n  N iv e le s  t a le s  c o m o  " a l t o " ,  " m e d io "  y  
" b a jo " ,  p u e d e n  c o m b in a r  c o n s e c u e n c ia  y  p r o b a b i l id a d ,  y  e v a lú a  e l  n iv e l  d e  r ie s g o  
r e s u l t a n t e  c o n  r e s p e c t o  a  c r i t e r io s  c u a l i t a t iv o s .  
5 .  P R O C E S O  D E  G E S T I O N  I S O  3 1 0 0 0 :  G E S T I O N  D E  R I E S G O  Y  
A N A L I S I S  D E  R I E S G O  T I .   
I S O ,  la  O r g a n iz a c ió n  I n t e r n a c io n a l  d e  E s t a n d a r iz a c ió n ,  e s  u n a  o r g a n iz a c ió n  
in d e p e n d ie n t e  y  n o - g u b e r n a m e n t a l  f o r m a d a  p o r  la s  o r g a n iz a c io n e s  d e  
e s t a n d a r iz a c ió n  d e  s u s  1 6 4  p a í s e s  m ie m b r o s .  E s  e l  m a y o r  d e s a r r o l la d o r  m u n d ia l  d e  
e s t á n d a r e s  in t e r n a c io n a le s  v o lu n t a r io s  y  f a c i l i t a  e l  c o m e r c io  m u n d ia l  a l  p r o p o r c io n a r  
e s t á n d a r e s  c o m u n e s  e n t r e  p a í s e s .  S e  h a n  e s t a b le c id o  c e r c a  d e  v e in t e  m i l  e s t á n d a r e s  
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c u b r ie n d o  d e s d e  p r o d u c t o s  m a n u f a c t u r a d o s  y  t e c n o lo g í a  a  s e g u r id a d  a l im e n t i c ia ,  
a g r ic u l t u r a  y  s a n id a d .    
L a  n o r m a  I S O  3 1 0 0 0 : 2 0 0 9  e s t a b le c e  u n a  s e r ie  d e  p r in c ip io s  q u e  d e b e n  s e r  
s a t is f e c h o s  p a r a  h a c e r  u n a    g e s t ió n    e f ic a z    d e l    r ie s g o .    E s t a    n o r m a    
in t e r n a c io n a l    r e c o m ie n d a  q u e    la s    o r g a n iz a c io n e s  d e s a r r o l le n ,  im p le m e n t e n  y  
m e jo r e n  c o n t in u a m e n t e  u n  m a r c o  d e  t r a b a jo  o  e s t r u c t u r a  d e  s o p o r t e  ( f r a m e w o r k
2
)   
c u y o   o b je t iv o  e s  in t e g r a r   e l   p r o c e s o  d e   g e s t ió n   d e   r ie s g o s   e n   e l   g o b ie r n o   
c o r p o r a t iv o   d e   la   o r g a n iz a c ió n ,   p la n i f ic a c ió n   y   e s t r a t e g ia ,  g e s t ió n ,  p r o c e s o s  d e  
in f o r m a c ió n ,  p o l í t ic a s ,  v a lo r e s  y  c u l t u r a .  E n  la  N o r m a  I S O  3 1 0 0 0 : 2 0 0 9 ,  s e  u s a n  la s  
e x p r e s io n e s  " g e s t ió n  d e l  r ie s g o "  y  " g e s t io n a r  e l  r ie s g o " .  E n  t é r m in o s  g e n e r a le s ,  la  
" g e s t ió n  d e l  r ie s g o "  s e  r e f ie r e  a  la  a r q u i t e c t u r a  ( p r in c ip io s ,  m a r c o  d e  r e f e r e n c ia  y  
p r o c e s o s )  p a r a  la  g e s t ió n  e f ic a z  d e l  r ie s g o ,  m ie n t r a s  q u e  " g e s t io n a r  e l  r ie s g o "  s e  
r e f ie r e  a  la  a p l ic a c ió n  d e  e s a  a r q u i t e c t u r a  a  r ie s g o s  p a r t ic u la r e s .  
                                         
2
 F r a m e w o r k  e s  u n  c o n j u n t o  e s t a n d a r i z a d o  d e  c o n c e p t o s ,  p r á c t i c a s  y  c r i t e r i o s  p a r a  e n f o c a r  u n  t i p o  d e  
p r o b l e m á t i c a  p a r t i c u l a r  q u e  s i r v e  c o m o  r e f e r e n c i a ,  p a r a  e n f r e n t a r  y  r e s o l v e r  n u e v o s  p r o b l e m a s  d e  í n d o l e  
s i m i l a r .  
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I l u s t r a c i ó n  2  P r o c e s o  d e  g e s t i ó n  d e  r i e s g o s  
 
L a  i lu s t r a c ió n  2  a  c o n t in u a c ió n  s e  r e p r o d u c e  d e s d e  e l  A S  /  N Z S  I S O  3 1 0 0 0 ,  
r e p r e s e n t a  la  r e la c ió n  e n t r e  lo s  p r in c ip io s  q u e  s u s t e n t a n  la  g e s t ió n  d e l  r ie s g o ,  e l  
m a r c o  d e  g e s t ió n  d e  r ie s g o s ,  y  e l  p r o c e s o  d e  g e s t ió n  d e  r ie s g o s .  S e g ú n  la  I S O  
3 1 0 0 0 : 2 0 0 9 ,  e l  p r o c e s o  d e  g e s t ió n  d e  r ie s g o s  c o n s is t e  e n  s ie t e  p a s o s :  
P a s o  1 :  E s t a b le c im ie n t o  d e l  c o n t e x t o :  D e t e r m in a  lo s  l í m i t e s  d e n t r o  d e  lo s  c u a le s  e l  
m a r c o  d e  g e s t ió n  d e  r ie s g o s  o p e r a r á .  T o m a n d o  e n  c o n s id e r a c ió n  e l  m a r c o  y  la  
c a p a c id a d  d e l  o r g a n is m o  p a r a  h a c e r  f r e n t e  c o n  é x i t o  a  lo s  r ie s g o s  q u e  p u e d e n  s e r  
id e n t i f ic a d o s  e n  la  f a s e  d e  e v a lu a c ió n  d e l  p r o c e s o .  P a r a  p o s t e r io r m e n t e  e s t a b le c e r  
e n t o r n o  e x t e r n o  e  in t e r n o  d e  la  o r g a n iz a c ió n .  
L a s  p r in c ip a le s  in f lu e n c ia s  s o b r e  e l  m e d io  a m b ie n t e  e x t e r n o  s e  r e f ie r e n  a  lo s  
e n t o r n o s  s o c ia le s ,  c u l t u r a le s ,  p o l í t ic o s ,  le g a le s ,  r e g u la t o r io s ,  f in a n c ie r o s ,  t e c n o ló g ic o s  
y  e c o n ó m ic o s  e n  lo s  q u e  o p e r a  la  c o m p a ñ í a .  E s t a s  in f lu e n c ia s  e x t e r n a s  p o d r í a n  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
1 0  
 
o c u r r i r  a  n iv e le s  r e g io n a le s  o  lo c a le s  in t e r n a c io n a le s ,  n a c io n a le s ,  e s t a t a le s .  
I n f lu e n c ia s  e n  e l  a m b ie n t e  in t e r n o  p u e d e n  in c lu i r :  
1 .  O b je t iv o s  d e  la  c o m p a ñ í a  y  lo s  r e s u l t a d o s  p r e v is t o s  
2 .  P la n e s  e s t a b le c id o s  p a r a  a s e g u r a r  q u e  la  a g e n c ia  lo g r a  s u s  o b je t iv o s  y  o f r e c e  
s u s  s e r v ic io s  
3 .  P r o y e c t o s  in d iv id u a le s  q u e  e s t á n  s ie n d o  l le v a d a s  a  c a b o  p o r  la  a g e n c ia  
4 .  E s t r u c t u r a s  d e  g o b ie r n o  y  r e n d ic ió n  d e  c u e n t a s  d e  la  a g e n c ia  
5 .  L a s  p o l í t ic a s  e s t a b le c id a s  p o r  e l  o r g a n is m o  
6 .  L o s  r e c u r s o s  d is p o n ib le s  d e n t r o  d e l  o r g a n is m o  ( p o r  e je m p lo ,  s is t e m a s  d e  
in f o r m a c ió n ,  d e  p e r s o n a l  y  d e  f in a n c ia c ió n ) ,  y  
7 .  C o n o c im ie n t o s  y  p r á c t ic a s  d e  g e s t ió n  d e l  r ie s g o  e x is t e n t e .  
L o s  a m b ie n t e s  e x t e r n o s  e  in t e r n o s  d e f in id o s  d e b e n  s e r  e x a m in a d o s  r e g u la r m e n t e  y  
s is t e m á t ic a m e n t e  p a r a  a s e g u r a r  q u e  s ig u e n  s ie n d o  a p r o p ia d o  y  d e s e a b le .  
P a s o  2 .  I d e n t i f ic a c ió n  d e  R ie s g o s .  E l  o b je t iv o  d e  e s t e  p a s o  e s  g e n e r a r  u n a  l is t a  
c o m p le t a  d e  la s  a m e n a z a s  y  o p o r t u n id a d e s  b a s a d a s  e n  e s o s  e v e n t o s  q u e  p o d r í a n  
c r e a r ,  m e jo r a r ,  p r e v e n i r ,  d e g r a d a r ,  a c e le r a r  o  r e t a r d a r  la  c o n s e c u c ió n  d e  lo s  o b je t iv o s  
e s t r a t é g ic o s  d e  la  c o m p a ñ í a .  L a  id e n t i f ic a c ió n  in t e g r a l  e s  c r u c ia l ,  y a  q u e  e l  r ie s g o  d e  
q u e  n o  s e  id e n t i f ic a  e n  e s t a  e t a p a  n o  s e r á  in c lu id o  e n  e l  a n á l is is  a d ic io n a l .  A l  
id e n t i f ic a r  e l  r ie s g o ,  t e n g a  e n  c u e n t a  e s t o s  t ip o s  d e  p r e g u n t a s :  ¿ L o  q u e  p u e d e  
s u c e d e r  y  p o r  q u é  ( p o r  la  id e n t i f ic a c ió n  d e  r ie s g o s ) ?  ¿ C u á le s  s o n  la s  c o n s e c u e n c ia s ?   
¿ C u á l  e s  la  p r o b a b i l id a d  d e  s u  o c u r r e n c ia  f u t u r a ?  ¿ E x is t e n  f a c t o r e s  q u e  m i t ig a n  la  
c o n s e c u e n c ia  d e l  r ie s g o  o  q u e  r e d u c e n  la  p r o b a b i l id a d  d e l  r ie s g o ?  
P a s o  3 .  A n á l is is  d e  R ie s g o s .  U n a  v e z  q u e  e l  r ie s g o  h a  s id o  id e n t i f ic a d o  y  e l  c o n t e x t o ,  
la s  c a u s a s ,  lo s  f a c t o r e s  c o n t r ib u y e n t e s  y  la s  c o n s e c u e n c ia s  h a n  s id o  d e s c r i t o ,  m i r a r  
la s  f o r t a le z a s  y  d e b i l id a d e s  d e  lo s  s is t e m a s  y  p r o c e s o s  e x is t e n t e s  d is e ñ a d o s  p a r a  
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a y u d a r  a  c o n t r o la r  e l  r ie s g o .  I d e n t i f ic a r  lo s  c o n t r o le s  e x is t e n t e s  -  d e t e r m in a r  q u é  
c o n t r o le s  s o n  y a  p r e v is t a s  p a r a  m i t ig a r  e l  im p a c t o  d e l  r ie s g o .  L o s  c o n t r o le s  p u e d e n  
s e r  f u e r t e s  o  d é b i le s ;  p u e d e n  s e r  m e d ib le  y  r e p e t ib le .  L o s  c o n t r o le s  p u e d e n  in c lu i r  
le g is la c ió n ,  p o l í t ic a s  o  p r o c e d im ie n t o s ,  f o r m a c ió n  d e l  p e r s o n a l ,  la  s e p a r a c ió n  d e  
f u n c io n e s ,  p e r s o n a le s  m e d id a s  y  e q u ip o s  d e  p r o t e c c ió n  y  e s t r u c t u r a l  o  b a r r e r a s  
f í s ic a s  
P a s o  4 .  E v a lu a c ió n  d e  lo s  r ie s g o s .  U n a  v e z  q u e  s e  h a n  id e n t i f ic a d o  y  e v a lu a d o  lo s  
r ie s g o s ,  s e  d e b e  d e t e r m in a r  c u á le s  s o n  lo s  r ie s g o s  a  t r a t a r  y  la  p r io r id a d  p a r a  la  
a p l ic a c ió n  d e l  t r a t a m ie n t o .  E s t e  p r o c e s o  s e  c o n o c e  c o m o  la  e v a lu a c ió n  d e  r ie s g o s .  
P a s o  5 .  T r a t a m ie n t o  d e  lo s  r ie s g o s .  U n a  v e z  q u e  lo s  r ie s g o s  h a n  s id o  a n a l iz a d o s  y  
e v a lu a d o ,  s e  n e c e s i t a  e v a lu a r  e l  t r a t a m ie n t o  a p r o p ia d o  d e  lo s  r ie s g o s  
P a s o  6 .  P r o p u e s t a  d e  m o n i t o r e o  y  r e v is ió n .  E l  c o n t in u o  y  r e v is ió n  s o n  c o m p o n e n t e s  
v i t a le s  e n  u n  e f e c t iv o  p r o c e s o  d e  g e s t ió n  d e  r ie s g o s .   E l  p r o p ó s i t o  p r im a r io  d e l  
m o n i t o r e o  y  r e v is ió n  e s  d e t e r m in a r  s i  e x is t e n  o  s u b s is t e n  lo s  r ie s g o s ,  s i  n u e v o s  
r ie s g o s  h a n  s u r g id o ,  s i  la  p r o b a b i l id a d  o  e l  im p a c t o  d e  lo s  c a m b io s  e n  lo s  r ie s g o s ,  y  
r e v a lu a r  la s  p r io r id a d e s  d e  r ie s g o  d e n t r o  d e l  c o n t e x t o  in t e r n o  y  e x t e r n o  d e  la  
c o m p a ñ í a .  
P a s o  7 .  C o m u n ic a c ió n  y  c o n s u l t a .  L a  c o m u n ic a c ió n ,  la  c o n s u l t a  y  la  in f o r m a c ió n  
p e r ió d ic a  d e b e n  t o m a r  d u r a n t e  t o d a s  la s  e t a p a s  d e l  p r o c e s o  d e  g e s t ió n  d e  r ie s g o s .  
L a  n a t u r a le z a  d e l  r ie s g o  ( p o r  e je m p lo ,  e s t r a t é g ic a ,  o p e r a t iv a ,  p o l í t ic a )  t e n d r á  q u e  s e r  
c o n s id e r a d o s  e n  la  d e t e r m in a c ió n  d e  u n  p r o c e s o  d e  c o n s u l t a  a d e c u a d o .  
P a r a  la  p r e s e n t e  m o n o g r a f í a  lo s  p a s o s  6  y  7  n o  s e  u s a n  p a r a  e l  d e s a r r o l lo  d e l  m is m o ,  
p e r o  s e  m e n c io n a n  y a  q u e  s o n  p a r t e  d e l  p r o c e s o  d e  g e s t ió n  d e  r ie s g o .  
6 .  M O D E L O  D E  M A T R I Z  D E  R I E S G O .   
 
U n a  m a t r iz  d e  r ie s g o  c o n s t i t u y e  u n a  h e r r a m ie n t a  d e  c o n t r o l  y  d e  g e s t ió n  
n o r m a lm e n t e  u t i l iz a d a  p a r a  id e n t i f ic a r  la s  a c t iv id a d e s  ( p r o c e s o s  y  p r o d u c t o s )  m á s  
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im p o r t a n t e s  d e  u n a  e m p r e s a ,  e l  t ip o  y  n iv e l  d e  r ie s g o s  in h e r e n t e s  a  e s t a s  a c t iv id a d e s  
y  lo s  f a c t o r e s  e x ó g e n o s  y  e n d ó g e n o s  r e la c io n a d o s  c o n  e s t o s  r ie s g o s  ( f a c t o r e s  d e  
r ie s g o ) .  I g u a lm e n t e ,  p e r m i t e  e v a lu a r  la  e f e c t iv id a d  d e  u n a  a d e c u a d a  g e s t ió n  y  
a d m in is t r a c ió n  d e  lo s  r ie s g o s  f in a n c ie r o s  q u e  p u d ie r a n  im p a c t a r  lo s  r e s u l t a d o s  y  p o r  
e n d e  a l  lo g r o  d e  lo s  o b je t iv o s  d e  u n a  o r g a n iz a c ió n .   
D e b e  s e r  u n a  h e r r a m ie n t a  f le x ib le  q u e  d o c u m e n t e  lo s  p r o c e s o s  y  e v a lú e  d e  m a n e r a  
in t e g r a l  e l  r ie s g o  d e  u n a  in s t i t u c ió n ,  a  p a r t i r  d e  lo s  c u a le s  s e  r e a l iz a  u n  d ia g n ó s t ic o  
o b je t iv o  d e  la  s i t u a c ió n  g lo b a l  d e  r ie s g o  d e  u n a  e n t id a d .  E x ig e  la  p a r t ic ip a c ió n  a c t iv a  
d e  la s  u n id a d e s  d e  n e g o c io s ,  o p e r a t iv a s  y  f u n c io n a le s  e n  la  d e f in ic ió n  d e  la  
e s t r a t e g ia  in s t i t u c io n a l  d e  r ie s g o  d e  la  e m p r e s a .   
U n a  e f e c t iv a  m a t r iz  d e  r ie s g o  p e r m i t e  h a c e r  c o m p a r a c io n e s  o b je t iv a s  e n t r e  
p r o y e c t o s ,  á r e a s ,  p r o d u c t o s ,  p r o c e s o s  o  a c t iv id a d e s .  T o d o  e l lo  c o n s t i t u y e  u n  s o p o r t e  
c o n c e p t u a l  y  f u n c io n a l  d e  u n  e f e c t iv o  s is t e m a  I n t e g r a l  d e  g e s t ió n  d e  r ie s g o   
L a  m a t r iz  d e  r ie s g o  p e r m i t e  e s t a b le c e r  d e  u n  m o d o  u n i f o r m e  y  c o n s is t e n t e  e l  p e r f i l  d e  
r ie s g o  d e  c a d a  u n a  d e  la s  e n t id a d e s  y  p e r m i t e  p r o f u n d iz a r  e n  e l  p r o c e s o  d e  
e s t a b le c im ie n t o  d e  p la n e s  d e  s u p e r v is ió n  a  f in  d e  q u e  s e  a ju s t e n  a  la s  c a r a c t e r í s t ic a s  
e s p e c í f ic a s  d e  c a d a  e n t id a d .  
6 . 1  C O N S T R U C C I Ó N  D E  M A T R I Z  D E  R I E S G O  
A h o r a  q u e  s e  a b o r d a d o  la s  g e n e r a l id a d e s  d e  u n a  m a t r iz  p r o c e d e r e m o s  a  c o n s t r u i r la ,  
p a r a  e s t o  t e n d r e m o s  lo s  s ig u ie n t e s  p u n t o s  e n  c u e n t a :  
1 .  S e  d e b e  d e s a r r o l la r  u n  p r o c e s o  p a r a  la  “ id e n t i f ic a c ió n  “ d e  la s  a c t iv id a d e s  
p r in c ip a le s  y  lo s  r ie s g o s  a  lo s  c u a le s  e s t á n  e x p u e s t a s .  
2 .  I d e n t i f ic a r  la s  f u e n t e s  o  f a c t o r e s  q u e  in t e r v ie n e n  e n  s u  m a n i f e s t a c ió n  y  
s e v e r id a d ,  e s  d e c i r  lo s  l la m a d o s  “ f a c t o r e s  d e  r ie s g o ”  
3 .  D e t e r m in a r  la  “ p r o b a b i l id a d ”  d e  q u e  e l  r ie s g o  o c u r r a .   
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4 .  P o s t e r io r m e n t e  r e a l iz a r  u n  c á l c u lo  d e  lo s  e f e c t o s  p o t e n c ia le s  s o b r e  e l  c a p i t a l  o  
la s  u t i l id a d e s  d e  la  e n t id a d  a l  c u a l  l la m a r e m o s  im p a c t o  d e  r ie s g o ,  e s t e  
c o n s id e r a  lo  q u e  p id o  h a b e r  s u c e d id o ,  a s í  c o m o  lo  q u e  r e a lm e n t e  o c u r r ió .  
5 .  E v a lu a r  e l  r ie s g o  im p l ic a  u n  a n á l is is  c o m b in a d o  d e  la  p r o b a b i l id a d  d e  
o c u r r e n c ia  d e l  r ie s g o  y  e l  e f e c t o  d e  lo s  r e s u l t a d o s ,  p u e d e  e f e c t u a r s e  e n  
t é r m in o s  c u a n t i t a t iv o s  o  c u a l i t a t iv o s  e s t o  d e p e n d e r á  d e  la  im p o r t a n c ia  y  
d is p o n ib i l id a d  d e  in f o r m a c ió n .  L a s  e s t im a c io n e s  c u a l i t a t iv a s  y  c u a n t i t a t iv a s  
p u e d e n  c o m p le m e n t a r s e  e n  e l  p r o c e s o  d e l  t r a b a jo  d e  e s t im a r  la  p r o b a b i l id a d  
d e  r ie s g o .  
P a r a  im p le m e n t a r  u n a  m a t r iz  d e  r ie s g o  d e b e m o s  e s t a b le c e r  lo s  c r i t e r io s  b a jo  lo s  
c u a le s  s e  v a n  a  r e g i r  lo s  d a t o s  q u e  s e  v a n  a  in t r o d u c i r  y  lo s  d a t o s  q u e  la  m a t r iz  c o m o  
r e s u l t a d o s .  
P r im e r o  s e  d is e ñ a n  lo s  c r i t e r io s  d e  p r o b a b i l id a d ,  e s t o  p o d e m o s  r e a l iz a r lo s  a p o y a d o s  
e n  u n a  t a b la  d e  c r i t e r io s  d e  p r o b a b i l id a d .  
T a b l a  1  C r i t e r i o s  d e  P r o b a b i l i d a d  
C a l i f i c a c i ó n  P u n t u a c i ó n  D e s c r i p c i ó n  
C a s i  s e g u r o  5  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
P r o b a b le  4  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
P o s ib le  3  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
I m p r o b a b le  2  X x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
R a r o  1  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
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L a  t a b la  1  e s  u n  e je m p lo  d e  c ó m o  s e  d e b e  d e  c o n s t r u i r  u n a  t a b la  d e  c r i t e r io s  d e  
p r o b a b i l id a d  e n  e s t e  d e b e  s e  d e b e n  c o lo c a r  la  c la s i f ic a c ió n  d e l  r ie s g o ,  la  p u n t u a c ió n  
d e l  r ie s g o  e s t o  e n  b a s e  a l  c r i t e r io  q u e  s e  v a  a  u t i l iz a r  y  la  d e s c r ip c ió n  d e  lo s  r ie s g o s   
A  c o n t i n u a c i ó n ,  s e  p r e s e n t a n  l a s  l e y e n d a s  d e  l a  t a b l a  d e  c r i t e r i o s  d e  
p r o b a b i l i d a d :  
C l a s i f i c a c i ó n :  C la s i f ic a c ió n  d e  la  p r o b a b i l id a d .  
P u n t u a c i ó n :  L a  v a lo r iz a c ió n  d e  la  p r o b a b i l id a d .  
D e s c r i p c i ó n :  s ó lo  in d ic a t iv o s  y  p r o p o r c io n a n  u n a  g u í a  p a r a  c o n s e c u e n c ia  r e l a t iv a  
L u e g o  s e  d is e ñ a n  lo s  c r i t e r io s  d e  im p a c t o  d e  r ie s g o ,  e s t o  p o d e m o s  r e a l iz a r lo  
a p o y a n d o  c r e a n d o  u n a  t a b la  d e  c r i t e r io s  d e  im p a c t o .   
T a b l a  2  C r i t e r i o s  d e  i m p a c t o  d e  r i e s g o  
C l a s i f i c a c i o n  P u n t u a c i ó n  C r i t e r i o s  
C a t a s t r o f i c o  5  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
G r a v e  4  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
M o d e r a d o  3  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
M e n o r  2  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
I n s i g n i f i c a n t e  1  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
L a  t a b la  2  e s  u n  e je m p lo  d e  c ó m o  s e  d e b e  c o n s t r u i r  u n a  t a b la  d e  im p a c t o  d e  r ie s g o ,  
a q u í  s e  d e b e  d e  c o lo c a r  la  c la s i f ic a c ió n  d e l  im p a c t o  d e  r ie s g o ,  la  p u n t u a c ió n  q u e  s e  
le  v a  a  a s ig n a r  y  la  d e s c r ip c ió n  d e l  c r i t e r io .  
A  c o n t i n u a c i ó n ,  s e  p r e s e n t a n  l a s  l e y e n d a s  d e  c r i t e r i o s  d e  i m p a c t o  
C l a s i f i c a c i ó n :  C la s i f ic a c ió n  d e l  im p a c t o  d e l  r ie s g o .  
P u n t u a c i ó n :  L a  v a lo r iz a c ió n  d e l  im p a c t o  d e l  r ie s g o .  
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D e s c r i p c i ó n :  S ó lo  in d ic a t iv o s  y  p r o p o r c io n a n  u n a  g u í a  p a r a  im p a c t o  d e l  r ie s g o .  
P o s t e r io r m e n t e  d e  a c u e r d o  a  lo s  r ie s g o s  o b t e n id o s  lo s  c o lo c a r e m o s  e n  u n a  t a b la  d e  
r ie s g o s  c o m o  la  p r e s e n t a d a  e n  la  i lu s t r a c ió n  3 ,  p a r a  lu e g o  p o d e r  u b ic a r lo s  e n  u n a  
m a t r iz  d e  r ie s g o s .  
I l u s t r a c i ó n  3  T a b l a  d e  r i e s g o s  
T A B L A  D E  R I E S G O S  
R I E S G O S  P R O B A B I L I D A D  I M P A C T O  
      
      
      
      
      
 
A  c o n t in u a c ió n ,  s e  p r e s e n t a n  m a t r iz  d e  e v a lu a c ió n  d e  r ie s g o  a  c o m o  s e  p r e s e n t a  e n  
la  i lu s t r a c ió n  4  
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I l u s t r a c i ó n  4  M a t r i z  d e  e v a l u a c i ó n  d e  r i e s g o  
 
 
E n  e s t a  m a t r iz  s e  c la s i f ic a r á  e l  r ie s g o  e n  f u n c ió n  d e  la s  p u n t u a c io n e s  d e  
c o n s e c u e n c ia  y  p r o b a b i l id a d ,  lo s  r ie s g o s  s e r á n  u b ic a d o s  d e  a c u e r d o  e n  f u n c ió n  d e  la  
in t e r c e p c ió n  q u e  h a y a  e n t r e  la  c o n s e c u e n c ia  y  p r o b a b i l id a d  d e  o c u r r e n c ia  d e l  r ie s g o .  
 
 
 
P o s t e r io r m e n t e  s e  d is e ñ a n  lo s  c r i t e r io s  d e  a c c io n e s  r e q u e r id o s  e s t o s  e n  b a s e  a  la  
c la s i f ic a c ió n  d e  lo s  r ie s g o s .  
BAJO MEDIO ALTO CRITICO
1 2 3 4
ALTA 4
MEDIA 3
MUY BAJA 2
BAJA 1
GRAVEDAD (IMPACTO)
Frecuencia 
(probabilidad)
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T a b l a  3  C r i t e r i o s  d e  a c c i ó n  d e  r i e s g o s  
N iv e l  d e  r i e s g o  A c c ió n  r e q u e r i d a  
C R I T I C O  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x .  
A L T O  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
M E D I O  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x  
B A J O / M U Y  B A J O  x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x .  
 
L a  t a b la  3  e s  u n  e je m p lo  d e  c ó m o  s e  d e b e  c o n s t r u i r  u n a  t a b la  c r i t e r io s  d e  a c c ió n  d e  
r ie s g o ,  e l  n iv e l  d e  r ie s g o  e n  b a s e  a  s u  c la s i f ic a c ió n  y  la  a c c ió n  r e q u e r id a ,  e n  e l  c a s o  
d e  la s  a c c io n e s  a  t o m a r  e s t a s  s o n  e n  b a s e s  a  la s  n e c e s id a d e s  y / o  p r io r id a d e s  d e  la s  
o r g a n iz a c io n e s .  
A  c o n t i n u a c i ó n ,  s e  p r e s e n t a n  l a s  l e y e n d a s  d e  c r i t e r i o s  d e  a c c i ó n  d e  r i e s g o .  
N i v e l  d e  r i e s g o :  C la s i f ic a c ió n  d e l  r ie s g o   
A c c i ó n  r e q u e r i d a :  P la z o s  d e  t ie m p o  p a r a  a s e g u r a r s e  d e  q u e  s e  e l im in a n  lo s  
r ie s g o s .  
7 .  T É C N I C A  D E  E S T U D I O  D E  C A S O  
 
E l  c a s o  d e  e s t u d i o  e s  u n  in s t r u m e n t o  o  m é t o d o  d e  in v e s t ig a c ió n  c o n  o r ig e n  e n  la  
in v e s t ig a c ió n  m é d ic a  y  p s ic o ló g ic a .  S e  s ig u e  u t i l iz a n d o  e n  á r e a s  d e  c ie n c ia s  s o c ia le s  
c o m o  m é t o d o  d e  e v a lu a c ió n  c u a l i t a t iv a  ( B e c k e r ) .  
E n  c u a n t o  a  l o s  o b je t iv o s  d e l  c a s o  d e  e s t u d io ,  t r a t a :  
●  P r o d u c i r  u n  r a z o n a m ie n t o  in d u c t iv o .  A  p a r t i r  d e l  e s t u d io ,  la  o b s e r v a c ió n  y  
r e c o le c c ió n  d e  d a t o s  e s t a b le c e  h ip ó t e s is  o  t e o r í a s .  
●  P u e d e  p r o d u c i r  n u e v o s  c o n o c im ie n t o s  a l  le c t o r ,  o  c o n f i r m a r  t e o r í a s  q u e  y a  s e  
s a b í a n .  
●  H a c e r  u n a  c r ó n ic a ,  u n  r e g is t r o  d e  lo  q u e  v a  s u c e d ie n d o  a  lo  la r g o  d e l  e s t u d io .  
●  D e s c r ib i r  s i t u a c io n e s  o  h e c h o s  c o n c r e t o s  
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●  P r o p o r c io n a r  a y u d a ,  c o n o c im ie n t o  o  in s t r u c c ió n  a  u n  c a s o  e s t u d ia d o  
●  C o m p r o b a r  o  c o n t r a s t a r  f e n ó m e n o s ,  s i t u a c io n e s  o  h e c h o s .  
●  P r e t e n d e  e la b o r a r  h ip ó t e s is .  
E s  d e c i r ,  e l  c a s o  d e  e s t u d io  p r e t e n d e  e x p lo r a r ,  d e s c r ib i r ,  e x p l ic a r ,  e v a lu a r  y / o  
t r a n s f o r m a r .  
7 . 1  R E C O L E C C I Ó N  D E  D A T O S  
P a r a  Y in
3
 la s  in t e r r o g a n t e s  d e  in v e s t ig a c ió n  o  p r e g u n t a s  d e  e s t u d io ,  s o n  e l  p r im e r  
e le m e n t o  d e l  d is e ñ o  d e  c u a lq u ie r  in v e s t ig a c ió n .  E s t a s  in t e r r o g a n t e s  id e n t i f ic a n  e l  
p r o b le m a  c e n t r a l  d e  la  in v e s t ig a c ió n  e  in d ic a n  q u é  m e t o d o lo g í a  d e  in v e s t ig a c ió n  s e r á  
la  m á s  a d e c u a d a .  S e g ú n  e s t e  a u t o r  la s  in t e r r o g a n t e s  " c ó m o "  y  " p o r  q u é "  s o n  lo s  m á s  
in d ic a d o s  p a r a  u n a  m e t o d o lo g í a  d e  c a s o  d e  e s t u d io .  A  c o n t in u a c ió n ,  s u s  m é t o d o s :  
•  R e c o le c c ió n  d e  d a t o s :  lo s  m é t o d o s  m á s  u t i l iz a d o s  p a r a  la  r e c o le c c ió n  d e  d a t o s  
e n  la s  in v e s t ig a c io n e s  c u a l i t a t iv a s  p o r  lo  g e n e r a l ,  y  e l  c a s o  d e  e s t u d io  e n  p a r t ic u la r ,  
s o n  la  o b s e r v a c ió n ,  la  e n t r e v is t a  y  e l  a n á l is is  d e  d o c u m e n t o s .  Y in  e s t a b le c e  h a s t a  
s e is  m é t o d o s  d e  o b t e n c ió n  d e  d a t o s  o  " f u e n t e s  d e  e v id e n c ia s " ,  c o m o  é l  lo  d e n o m in a :  
d o c u m e n t a c ió n ,  d o c u m e n t o s  d e  a r c h iv o ,  e n t r e v is t a s ,  c u e s t io n a r io s ,  o b s e r v a c ió n  
d i r e c t a ,  o b s e r v a c ió n  p a r t ic ip a n t e  y  o b je t o s  f í s ic o s .  A u n  a s í ,  s e  p u e d e n  r e s u m ir  e n  lo s  
t r e s  t ip o s  a n t e s  a p u n t a d o s  p u e s t o  q u e  lo s  d o c u m e n t o s  d e  a r c h iv o ,  lo s  o b je t o s  f í s ic o s ,  
lo s  p a p e le s  p e r s o n a le s  y  la s  f o t o g r a f í a s  s e  p u e d e n  c o n s id e r a r  d e n t r o  d e l  a p a r t a d o  d e  
d o c u m e n t o s .  P r im o r d ia lm e n t e  c u e s t io n a r io s  y  e n t r e v is t a s  
•  A n á l is is  d e  d a t o s  e  in t e r p r e t a c ió n  d e  lo s  r e s u l t a d o s :  e s  n e c e s a r io  e s p e c i f ic a r  
p r e v ia m e n t e  a l  d e s a r r o l lo  d e  la  in v e s t ig a c ió n  c ó m o  s e  r e la c io n a r á n  lo s  d a t o s  
o b t e n id o s  c o n  la s  p r o p o s ic io n e s  o  h ip ó t e s is  d e f in id a s  y  q u é  c r i t e r io s  s e r á n  u t i l iz a d o s  
p a r a  in t e r p r e t a r  lo s  r e s u l t a d o s .  
                                         
3
 E s  u n  c i e n t í f i c o  s o c i a l  e s t a d o u n i d e n s e  y  p r e s i d e n t e  d e  C O S M O S  C o r p o r a t i o n ,  c o n o c i d o  p o r  s u  
t r a b a j o  e n  l a  i n v e s t i g a c i ó n  d e  e s t u d i o s  d e  c a s o s  
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V I I I .  C A S O  D E  E S T U D I O .  
8 .  D I S E Ñ O  D E L  C A S O  D E  E S T U D I O  
E l  d is e ñ o  d e l  e s t u d io  d e  c a s o  s e  r e a l iz a r á  e n  b a s e  a  lo s  p a s o s  d e s c r i t o s  d e l  p r o c e s o  
d e  g e s t ió n  d e  r ie s g o .  
E n  la  s e le c c ió n  d e l  c a s o  d e  e s t u d io  s e  e s t a b le c e  la  E m p r e s a  I m p o r t a d o r a  
D is t r ib u id o r a  O C A L  S A ,  q u e  t ie n e  c o m o  g i r o  p r in c ip a l  d e  n e g o c io  la  im p o r t a c ió n ,  
d is t r ib u c ió n  y  v e n t a  d e  p r o d u c t o s  d e  d is t in t a s  m a r c a s  a  lo  l a r g o  y  a n c h o  d e l  t e r r i t o r io  
n a c io n a l ,  e l  e s t u d io  d e  s e  c e n t r a r a  e n  e l  p r o c e s o  d e  f a c t u r a c ió n  d e  la  c o m p a ñ í a .  
L a s  p r e g u n t a s  a  c o n t in u a c ió n :  
1 .  ¿ C u á le s  s o n  lo s  o b je t iv o s / m e t a s  d e f in id o s  p o r  la  o r g a n iz a c ió n ?  
2 .  ¿ C u á l  e s  e l  g i r o  d e l  n e g o c io  e n  q u e  d e s a r r o l la  la  o r g a n iz a c ió n  o  
c o m p a ñ í a ?  
3 .  ¿ C u á le s  s o n  lo s  o b je t iv o s  d e  la  G e r e n c ia  d e  v e n t a s  d e  la  c o m p a ñ í a ?  
4 .  ¿ C ó m o  la  o r g a n iz a c ió n  a r t ic u la  s u s  o b je t iv o s / m e t a s  c o n  la s  u n id a d e s  
o r g a n iz a c io n a le s ?  
5 .  ¿ C u á le s  s o n  la s  t e c n o lo g í a s  d e  la  in f o r m a c ió n  a s o c ia d a s  a  lo s  p r o c e s o s  
d e  f a c t u r a c ió n  d e  la  c o m p a ñ í a ?  
6 .  ¿ C u á le s  s o n  o b je t iv o s  d e l  d e  la  G e r e n c ia  d e  T e c n o lo g í a  e  in f o r m a c ió n ?  
7 .  ¿ C u á le s  s o n  la s  f u n c io n e s  d e l  á r e a  d e  s o p o r t e  t é c n ic o ?  
8 .  ¿ C u á le s  s o n  la s  f u n c io n e s  d e l  á r e a  d e  d e s a r r o l lo  d e  in t e g r a c ió n  y  
s is t e m a s ?  
9 .  ¿ C u á le s  s o n  lo s  r ie s g o s  d e  la s  t e c n o lo g í a s  d e  la  in f o r m a c ió n  a s o c ia d a s  
c o n  lo s  p r o c e s o s  d e  f a c t u r a c ió n ?  
1 0 .  ¿ C u á le s  s o n  la s  c a u s a s  y  p o s ib le s  c o n s e c u e n c ia s  d e  lo s  d e  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  a s o c ia d a s  c o n  lo s  p r o c e s o s  d e  
f a c t u r a c ió n ?  
1 1 .  ¿ C u á l  e s  la  p r o b a b i l id a d  d e  o c u r r e n c ia  d e  lo s  r i e s g o s ?  
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1 2 .  ¿ C ó m o  s e  id e n t i f ic a n  lo s  r ie s g o s  d e  la s  t e c n o lo g í a s  d e  la  in f o r m a c ió n  
a s o c ia d a s  c o n  lo s  p r o c e s o s  d e  f a c t u r a c ió n ?  
1 3 .  ¿ C u á le s  s o n  la s  f u e n t e s  d e  lo s  r ie s g o s  d e  la s  t e c n o lo g í a s  d e  la  
in f o r m a c ió n  a s o c ia d a s  c o n  lo s  p r o c e s o s  d e  f a c t u r a c ió n ?  
1 4 .  ¿ Q u é  r o le s  ( c a r g o s )  e s t á n  d e f in id o s  e n  la  G e r e n c ia  d e  T e c n o lo g í a  e  
in f o r m a c ió n ?  
1 5 .  ¿ C ó m o  s e  d e f in e  la  c a r g a  e n  la  G e r e n c ia  d e  T e c n o lo g í a  e  in f o r m a c ió n ?  
1 6 .  ¿ C u á l  e s  e l  o r ig e n  d e  e s t o s  r ie s g o s ?  
1 7 .  ¿ Q u é  c o n s e c u e n c ia s  r e s u l t a n  d e  e s t o s  r ie s g o s ?  
1 8 .  ¿ E n  u n  m e s  c o n  q u é  f r e c u e n c ia  o c u r r e n  e s t o s  r ie s g o s ?  
L a s  p r e g u n t a s  d e s c r i t a s  a n t e r io r m e n t e  t ie n e n  e l  o b je t iv o  d e  e s t a b le c e r  a s p e c t o s  t a le s  
c o m o  e l  c o n t e x t o  y  la  v a lo r a c ió n  d e  r ie s g o .   
E n  e l  c a s o  d e  la s  f u e n t e s  d e  in f o r m a c ió n ,  e n  c o n ju n t o  c o n  la  g e r e n c ia  d e  t e c n o lo g í a s  
y  c o m u n ic a c io n e s  s e  id e n t i f i c a r á n  lo s  in f o r m a n t e s  c la v e s  d e  la  o r g a n iz a c ió n  p a r a  la  
o b t e n c ió n  d e  in f o r m a c ió n  r e le v a n t e  e n  e l  e s t u d io  
L a s  c a r a c t e r í s t ic a s  q u e  d e b e  d e  p o s e e r  e l  p e r s o n a l  p a r t ic ip a n t e  d e b e  d e  c u m p l i r  c o n  
t r e s  o  m á s  d e  la s  s ig u ie n t e s  c u a l id a d e s  a  c o n t in u a c ió n :  
1 .  E l  p a r t i c ip a n t e  d e b e  d e  t e n e r  2  o  m á s  a ñ o s  e s t a r  la b o r a n d o  e n  la  c o m p a ñ í a .  
2 .  D e b e  d e  h a c e r  u s o  d e  la s  h e r r a m ie n t a s  t e c n o ló g ic a s  ( s is t e m a s  in f o r m á t ic o s ,  
in s u m o s  t e c n o ló g ic o s ) ,  p a r a  e l  d e s e m p e ñ o  d e  s u s  la b o r e s .  
3 .  D e b e  e s t a r  f a m i l ia r iz a d o  o  e s t a r  in v o lu c r a d o  d i r e c t a m e n t e  c o n  lo s  p r o c e s o s  d e  
f a c t u r a c ió n  d e  la  c o m p a ñ í a .  
4 .  I n t e g r a n t e  d e  la  G e r e n c ia  d e  T e c n o lo g í a  y  c o m u n ic a c io n e s .  
5 .  I n t e g r a n t e  d e  la  G e r e n c ia  d e  V e n t a s .  
6 .  D e b e  d e  c o n o c e r  la s  t e c n o lo g í a s  a s o c ia d a s  c o n  lo s  p r o c e s o s  d e  f a c t u r a c ió n  
d e  la  c o m p a ñ í a   
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A  c o n t in u a c ió n ,  s e  p r e s e n t a n  lo s  p o s ib le s  in f o r m a n t e s  c la v e s  e n  b a s e  a  la s  
c u a l id a d e s  y  c r i t e r io s  q u e  d e b e  d e  c u m p l i r  u n  e n t r e v is t a d o .  
P e r s o n a l  d e  I n f o r m á t i c a  
●  J e f e s  d e  d e p a r t a m e n t o s  
●  T é c n ic o s  d e  Á r e a s  
P e r s o n a l  d e  V e n t a s  
●  P e r s o n a l  d e  V e n t a s  
 
L a s  e n t r e v is t a s  a  lo s  in f o r m a n t e s  c la v e s  d e  la  o r g a n iz a c ió n  s e  d iv id i r á n  e n  t r e s  
b lo q u e s  e l  p r im e r  b lo q u e  d e  e n t r e v is t a  e s  u n a  r e u n ió n  g e n e r a l  c o n  lo s  je f e s  d e  
d e p a r t a m e n t o  y  e l  g e r e n t e  d e  t e c n o lo g í a s  y  c o m u n ic a c io n e s  d e  la  c o m p a ñ í a .  E l  
s e g u n d o  b lo q u e  d e  e n t r e v is t a s  e s  c o n  lo s  t é c n ic o s  d e  á r e a s  d e  v e n t a s  e m p r e s a  y  e l  
t e r c e r  b lo q u e  s e  r e a l iz a r á n  c o n  lo s  u s u a r io s  f in a le s  d e  lo s  e je c u t iv o s  d e  v e n t a s .  
 
L a  d u r a c ió n  d e  la s  E n t r e v is t a s  c o n  e l  p e r s o n a l  d e  v e n t a s  d e  v e n t a s  s e  l le v a  a  c a b o  
e n  u n  p e r io d o  d e  u n a  h o r a  l o s  d í a s  v ie r n e s  y a  q u e  e s  e l  d í a  q u e  r e g r e s a n  a  la  
e m p r e s a ,  d e  ig u a l  m a n e r a  s e  e s t a b le c e r á n  e n t r e v is t a s  c o n  e l  p e r s o n a l  d e  in f o r m á t ic a  
e n  c o n ju n t o  s e  r e v is a r a n  lo s  c a s o s  q u e  s e  h a n  p r e s e n t a d o  d e  in c id e n t e s  c o n  la  
in f r a e s t r u c t u r a  t e c n o lo g í a  y  s is t e m a s  d e  la  in f o r m a c ió n  d e  la  c o m p a ñ í a  d e  lo s  c u a le s  
t e n g a n  c o n o c im ie n t o .  
 
S e  s o l ic i t a r á  in f o r m a c ió n  d e  d o c u m e n t a d a  d e  t o d o  e l  p r o c e s o  d e  f a c t u r a c ió n ,  t a m b ié n  
in f o r m a c ió n  d e  la s  t e c n o lo g í a s  u t i l iz a d a s  e n  e l  p r o c e s o  d e  f a c t u r a c ió n  d e  la  
c o m p a ñ í a ,  y  d o c u m e n t a c ió n  q u e  p u e d a  s e r  d e  u t i l id a d  p a r a  e l  d e s a r r o l lo  d e l  C a s o  d e  
e s t u d io .    D e  a c u e r d o  a l  r e s u l t a d o  d e  la s  e n t r e v is t a s  r e a l iz a d a s  a l  p e r s o n a l  c la v e  
in v o lu c r a d o s  e n  e l  p r o c e s o  d e  f a c t u r a c ió n  d e  la  e m p r e s a  y  la  r e v is ió n  d e  la  
d o c u m e n t a c ió n  q u e  s e  r e v is e ,  s e  e s t a b le c e r á n  lo s  r ie s g o s  d e f in i r  la s  c a u s a s ,  
c o n s e c u e n c ia s ,  f r e c u e n c ia  y  m a g n i t u d  d e  o c u r r e n c ia  d e  d ic h o s  r ie s g o s .  
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L o s  c r i t e r io s  d e  m a g n i t u d  y  f r e c u e n c ia  d e  lo s  r ie s g o s  s e r á n  e s t a b le c id o s  e n  c o n ju n t o  
c o n  la  G e r e n c ia  d e  t e c n o lo g í a  y  c o m u n ic a c io n e s  d e  la  c o m p a ñ í a ,  lu e g o  la  
in f o r m a c ió n  s e r á  p r o c e s a d a  e n  u n a  m a t r iz  d e  r ie s g o  ( V e r  s e c c ió n  3 . 2 ) ,  p a r a  s u  
e v a lu a r la  y  c u a n t i f ic a r la  d e  t a l  m a n e r a  q u e  s e  t o m e n  d e c is io n e s  d e  c ó m o  s e  v a n  a  
t r a t a r  lo s  r ie s g o s .  
9 .  C O N D U C C I Ó N  D E L  C A S O  D E  E S T U D I O  
9 . 1  E S T R U C T U R A  O R G A N I Z A T I V A  
S e  h a r á  e l  a n á l is i s  d e  r ie s g o  s o b r e  e l  p r o c e s o  d e  f a c t u r a c ió n  d e  O C A L  S . A .  D ic h a  
c o m p a ñ í a  c u e n t a  c o n  u n a  g e r e n c ia  d e  t e c n o lo g í a  q u e  s e  e n c a r g a  d e  v e la r  p o r  lo s  
b ie n e s  t e c n o ló g ic o s  d e  la  m is m a .  L a  e s t r u c t u r a  o r g a n iz a t iv a  d e  la  c o m p a ñ í a  s e  
m u e s t r a  a  c o n t in u a c ió n :  
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Ilustración 5 Estructura Organizativa de la empresa OCAL SA 
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9 . 1 . 1  G e r e n c i a  d e  T e c n o l o g í a  y  c o m u n i c a c i o n e s  ( T I C ) :  
T ie n e  c o m o  o b je t iv o  p r in c ip a l  e l  a p o y o  a l  r e s t o  d e  á r e a s ,  p a r a  g a r a n t iz a r  q u e  la s  
o p e r a c io n e s  d e  la  e m p r e s a  s e a n  á g i le s ,  c o n f ia b le s  y  s e g u r a s ,  u t i l iz a n d o  p a r a  e l lo  
t e c n o lo g í a  d e  p u n t a ,  t a n t o  e n  H a r d w a r e  c o m o  e n  S o f t w a r e .  A d e m á s ,  a d m in is t r a r  
t o d o s  lo s  r e c u r s o s  in f o r m á t ic o s  ( h u m a n o s ,  t é c n ic o s )  p a r a  q u e  la  e m p r e s a  lo g r e  s u s  
m e t a s  a  c o r t o ,  m e d ia n o  y  la r g o  p la z o .  
A s í  m is m o  t r a b a ja  e n :  
●  P la n i f ic a r ,  a d m in is t r a r  y  d a r  s e g u im ie n t o  a  la s  e s t r a t e g ia s  a  c o r t o  y  la r g o  p la z o  
d e l  c r e c im ie n t o  in f o r m á t ic o  d e  la  e m p r e s a   
●  P la n i f ic a r  y  c o o r d in a r  la s  e s t r a t e g ia s  d e  c a p a c i t a c ió n  o r ie n t a d a s  a l  p e r s o n a l  
t é c n ic o  y  a  u s u a r io s  d e  a p l ic a c ió n ,  e n  c o n ju n t o  c o n  la  G e r e n c ia  d e  R e c u r s o s  
H u m a n o s  
●  A d m in is t r a r  t o d o s  lo s  r e c u r s o s  in f o r m á t ic o s  ( h u m a n o s  y  t é c n ic o s )  a  d is p o s ic ió n  
d e  la  e m p r e s a  
●  D i r ig i r  e l  d is e ñ o  y  d e s a r r o l lo  d e  n u e v a s  a p l ic a c io n e s  
●  D e f in i r  p r o c e d im ie n t o s  y  c o n t r o le s  a  n iv e l  d e  S o f t w a r e  y  H a r d w a r e  p a r a  e v i t a r  
lo s  r ie s g o s  d e  p é r d id a  d e  in f o r m a c ió n  p o r :  R o b o ,  m a n e jo  in d e b id o  p o r  p a r t e  d e  
u s u a r io s ,  a c c e s o  n o  a u t o r iz a d o  a  n u e s t r a  b a s e  d e  d a t o s ,  d e s a s t r e  n a t u r a l  y  o t r o s .  
●  G a r a n t iz a r  e l  f u n c io n a m ie n t o  d e  t o d o s  lo s  m e d io s  in f o r m á t ic o s  q u e  s e  u t i l iz a n  
p a r a  a p o y a r  t o d a s  la s  o p e r a c io n e s  d e  la  e m p r e s a .  
●  E la b o r a r  p la n e s  d e  c o n t in g e n c ia s  a n t e  c u a lq u ie r  d e s a s t r e  n a t u r a l  o  p o l í t ic o ,  
c o n  e l  o b je t iv o  d e  a s e g u r a r  q u e  la s  o p e r a c io n e s  d i a r ia s  d e  la  e m p r e s a  n o  s e  
d e t e n g a n  
●  P r o p o n e r  a  la  D i r e c c ió n  d e  la  e m p r e s a  n u e v o s  p r o y e c t o s  t e c n o ló g ic o s  
a l in e a d o s  a  lo s  p la n e s  e s t r a t é g ic o s  d e  la  e m p r e s a  
●  E la b o r a r  y  a d m in is t r a r  e l  p r e s u p u e s t o  a n u a l  d e  t e c n o lo g í a  d e  la  e m p r e s a .  
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I l u s t r a c i ó n  6  D i a g r a m a  o r g a n i z a c i o n a l  d e  l a  g e r e n c i a  d e  t e c n o l o g í a  y  
c o m u n i c a c i o n e s  
 
L a  i lu s t r a c ió n  6  p r e s e n t a  la  e s t r u c t u r a  o r g a n iz a t iv a  d e  la  g e r e n c ia  d e  t e c n o lo g í a  y  
c o m u n ic a c io n e s ,  a q u í  s e  p r e s e n t a n  c u a le s  s o n  t o d a s  la s  á r e a s  q u e  s e  e n c u e n t r a n  
b a jo  la  t u t e la  d i r e c t a  d e  la  g e r e n c ia  d e  t e c n o lo g í a ,  la s  c u a le s  s o n  O r g a n iz a c ió n  y  
m é t o d o s  ( O Y M ) ,  d e p a r t a m e n t o  d e  d e s a r r o l lo  e  I n t e g r a c ió n  y  s is t e m a s  ( D I S ) ,  
d e p a r t a m e n t o  d e  s o p o r t e  t é c n ic o  y  d e p a r t a m e n t o  d e  I n t e l ig e n c ia  d e  n e g o c io s  ( B I )  
T a b l a  4  E s t r u c t u r a  d e  l a  G e r e n c i a  d e  T I C  
E n c a r g a d o :  P e r s o n a l  a  C a r g o  
 
 
M s c .  J a v i e r  C o r d e r o  
C o l a b o r a d i r  P u e s t o  
I n g .  J a r e d  G ó m e z  J e f e  D I S  
I n g .  S a u l  P o t o s m e  J e f e  S o p o r t e  T é c n ic o  
I n g .  M a r lo n  A v i lé s  A n a l is t a  d e  O Y M  
L a  T a b la  4  r e p r e s e n t a  la  e s t r u c t u r a  r e p r e s e n t a  lo s  J e f e s  d e  d e p a r t a m e n t o  q u e  s e  
e n c a r g a n  d e  la  d i r e c c ió n  d e  c a d a  u n a  d e  la s  á r e a s  d e  la  G e r e n c ia  d e  T e c n o lo g í a  y  
c o m u n ic a c io n e s   
 
 
 
 
 
 
G e r e n c i a  T I C  
 
 
 
D e p a r t a m e n t o  d e  D I S  
 
 
 
D e p a r t a m e n t o  d e  
S o p o r t e  T é c n i c o  
 
 
 
D e p a r t a m e n t o  d e  B I  
 
 
 
O Y M  
O r g a n iz a c ió n  y  
m é t o d o s  
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9 . 1 . 2  D e p a r t a m e n t o  d e  S o p o r t e  T é c n i c o :  
E s  e l  d e p a r t a m e n t o  e n c a r g a d o  d e l  c o r r e c t o  f u n c io n a m ie n t o  y  m a n t e n im ie n t o  d e  la  
e s t r u c t u r a  f í s ic a  y  v i r t u a l  d e  la  in t r a n e t  y  s e r v id o r e s  d e  la  c o m p a ñ í a  e n  t o d o s  lo s  
C E D I ,  a s í  c o m o  d e  lo s  d is t in t o s  d is p o s i t iv o s  u t i l iz a d o s  p o r  lo s  u s u a r io s  f in a le s  d e  la  
c o m p a ñ í a  c o m o :  c o m p u t a d o r a s ,  h a n d h e ld s ,  S m a r t p h o n e ,  im p r e s o r a s ,  r o u t e r s  y  
s is t e m a s  o p e r a t iv o s .  
O t r a  d e  la s  t a r e a s  q u e  l le v a  e l  á r e a  d e  s o p o r t e  t é c n ic o  e s  b r in d a r  s o lu c io n e s  e n  e l  
c a s o  d e  in c id e n t e s  r e la c io n a d o s  c o n  la  e s t r u c t u r a  f í s ic a ,  v i r t u a l  y  d e  lo s  d is p o s i t iv o s  
u s a d o s  p o r  lo s  u s u a r io s  f in a le s .  
A s í  m is m o  c o la b o r a  e n :  
●  A p o y a r  lo s  o b je t iv o s  d e l  D e p a r t a m e n t o  d e  S is t e m a s ,  e n  la  a d m in is t r a c ió n ,  
a d q u is ic ió n  y  m a n t e n im ie n t o  d e  t o d o s  lo s  m e d io s  d e  h a r d w a r e  n e c e s a r io s  
p a r a  t r a b a ja r  c o n  lo s  S is t e m a s  I n f o r m á t ic o s  d e  la  e m p r e s a  
●  A d m in is t r a r  t o d o s  lo s  r e c u r s o s  t e c n o ló g ic o s  d e  la  e m p r e s a  b a jo  la  s u p e r v is ió n  
d e  la  G e r e n c ia  T I C  
●  D a r  m a n t e n im ie n t o  p r e v e n t iv o  d e  f o r m a  o p o r t u n a  a  lo s  e q u ip o s  in f o r m á t ic o s  
d e  la  e m p r e s a  
●  H a c e r  c u m p l i r  la s  p o l í t ic a s  y  p r o c e d im ie n t o s  d e  s e g u r id a d  e s t a b le c id o s  p a r a  e l  
c o n t r o l  d e  lo s  e q u ip o s  in f o r m á t ic o s  
●  A p o y a r  a  la  G e r e n c ia  T I C  e n  la  d e f in ic ió n  d e  e s t r a t e g ia s  p a r a  e l  c r e c im ie n t o  e n  
la  in f r a e s t r u c t u r a  t e c n o ló g ic a .  
T a b l a  5  E s t r u c t u r a  d e l  D p t o .  S o p o r t e  T é c n i c o  
E n c a r g a d o :  P e r s o n a l  a  C a r g o  
 
I n g .  S a u l  P o t o s m e  
P e r s o n a  P u e s t o  
I n g .  Y a d e r  B e n d a ñ a  A u x i l ia r  d e  S o p o r t e  
T é c n ic o  A  
I n g .  N o r m a n  A r é v a lo  A u x i l ia r  d e  S o p o r t e  
T é c n ic o  B  
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L a  T a b la  5  r e p r e s e n t a  lo s  in t e g r a n t e s  q u e  s e  e n c u e n t r a n  e n  e l  d e p a r t a m e n t o  d e  
s o p o r t e  t é c n ic o .  
9 . 1 . 3  D e p a r t a m e n t o  d e  D e s a r r o l l o  e  I n t e g r a c i ó n  d e  S i s t e m a s  
E s  e l  d e p a r t a m e n t o  e n c a r g a d o  d e l  c o r r e c t o  f u n c io n a m ie n t o  y  m a n t e n im ie n t o  d e  lo s  
d is t in t o s  s is t e m a s ,  b a s e s  d e  d a t o s  q u e  s e  u t i l iz a n  e n  lo s  d is t in t o s  d e p a r t a m e n t o s  d e  
la  c o m p a ñ í a  e n  t o d o s  lo s  C E D I ,  a s í  c o m o  e l  e n c a r g a d o  d e  r e a l iz a r  d e s a r r o l lo s  d e  
n u e v o s  s is t e m a s  y  la  s u p e r v is ió n  d e  la  im p le m e n t a c ió n  e  im p la n t a c ió n  d e  n u e v o s  
s is t e m a s  e n  la  c o m p a ñ í a ,  a d e m á s  d e  a t e n d e r  in c id e n t e s  r e la c io n a d o s  c o n  lo s  
s is t e m a s  d e  la  c o m p a ñ í a .  
O t r a  d e  la s  t a r e a s  d e l  d e p a r t a m e n t o  e s  b r in d a r  s o lu c io n e s  e n  e l  c a s o  d e  in c id e n t e s  
r e la c io n a d o s  c o n  lo s  s is t e m a s ,  b a s e s  d e  d a t o s  d e  la  c o m p a ñ í a .  A s í  m is m o  s e  
e n c a r g a  d e :   
●  A p o y a r  a  la s  d is t in t a s  á r e a s  d e  la  e m p r e s a  c o n  h e r r a m ie n t a s  in f o r m á t ic a s  d e  
s o f t w a r e  c o n  e l  o b je t iv o  d e  a g i l iz a r  lo s  p r o c e s o s  d ia r io s  d e  la  e m p r e s a ,  
a d e m á s  d e  r e s g u a r d a r  y  a s e g u r a r  la  in f o r m a c ió n  a lm a c e n a d a .  
●  A d m in is t r a r  y  a s e g u r a r  e l  b u e n  f u n c io n a m ie n t o  d e  t o d o s  lo s  S is t e m a s  
I n f o r m á t ic o s  q u e  o p e r a n  e n  la  e m p r e s a .  
●  D e s a r r o l la r  n u e v o s  p r o y e c t o s  t e c n o ló g ic o s  a l in e a d o s  c o n  e l  p la n  e s t r a t é g ic o  
d e  la  e m p r e s a  
●  A s e g u r a r  la  in f o r m a c ió n  d e  la  e m p r e s a  d e f in ie n d o  p o l í t ic a s  d e  s e g u r id a d .  
T a b l a  6  E s t r u c t u r a  d e l  D p t o .  D I S  
E n c a r g a d o :  P e r s o n a l  a  C a r g o  
 
 
I n g .  J a r e d  G ó m e z  
P e r s o n a l  P u e s t o  
M a r io  Z ú ñ ig a  A n a l is t a  d e  S is t e m a s  
I n g .  H a r r ie t e  M a r t in e z  A n a l is t a  d e  S is t e m a s  
S e r g io  B a r b e r e n a  A n a l is t a  d e  S is t e m a s  
I n g .  M a r t h a  V iv id e a  A n a l is t a  d e  S is t e m a s  
L a  t a b la  6  r e p r e s e n t a  a  lo s  in t e g r a n t e s  d e l  d e p a r t a m e n t o  d e l  d e s a r r o l lo  e  in t e g r a c ió n  
d e  s is t e m a .  
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9 . 1 . 4  D e p a r t a m e n t o  d e  I n t e l i g e n c i a  d e  N e g o c i o s  ( B u s s i n e s  I n t e l i g e n c e )  
E s  e l  d e p a r t a m e n t o  e n c a r g a d o  d e  a d m in is t r a r  lo s  p r o d u c t o s  y  s e r v ic io s  q u e  p e r m i t e n  
a  lo s  u s u a r io s  f in a le s  a c c e d e r  y  a n a l iz a r  d e  m a n e r a  r á p id a  y  s e n c i l la ,  la  in f o r m a c ió n  
p a r a  la  t o m a  d e  d e c is io n e s  d e  n e g o c io  a  n iv e l  o p e r a t iv o ,  t á c t ic o  y  e s t r a t é g ic o .  
●  A d m in is t r a r  lo s  r e c u r s o s  d e  in f o r m a c ió n  d e  la  e m p r e s a  ( in t e r n o s  y  e x t e r n o s ) .  
●  P r o m o v e r  e s t r a t e g ia s  p a r a  la  im p le m e n t a c ió n  d e  s o lu c io n e s  B I .  
●  P r o m o v e r  la  c u l t u r a  d e  in f o r m a c ió n  a  t o d o s  lo s  n iv e le s  d e  la  e m p r e s a .  
●  D a r  m a n t e n im ie n t o  c o n t in u o  a  la s  s o lu c io n e s  d e  u s u a r io  f in a l  d e l  B I .  
●  C o o r d in a r  e l  d e s a r r o l lo  d e  p r o y e c t o s  d e  in t e l ig e n c ia  d e  n e g o c io s .  
T a b l a  7  E s t r u c t u r a  d e l  D p t o .  B I  
E n c a r g a d o :  P e r s o n a l  a  C a r g o  
 
M s c .  J a v i e r  C o r d e r o  
P e r s o n a l  P u e s t o  
I n g .  A r le n  L ó p e z  A n a l is t a  B I  
B r e n d a  S á n c h e z  A n a l is t a  B I  
L a  T a b la  7  r e p r e s e n t a  a  lo s  in t e g r a n t e s  d e l  d e p a r t a m e n t o  d e l  d e p a r t a m e n t o  d e  
in t e l ig e n c ia  d e  n e g o c io s .  
9 . 1 . 5  O r g a n i z a c i ó n  y  M é t o d o s  ( O Y M )  
●  A d m in is t r a r  lo s  p r o c e s o s  in t e r n o s  d e  la  o r g a n iz a c ió n .  
●  D e s a r r o l la r  p o l í t ic a s  y  n o r m a t iv a s  e n  la  d e f in ic ió n  d e  p r o c e s o s .  
●  E la b o r a r  y  d o c u m e n t a r  n u e v o s  p r o c e s o s .  
●  M e jo r a  c o n t in u a  d e  lo s  p r o c e s o s  y a  c r e a d o s .  
●  R e a l iz a r  r e in g e n ie r í a  d e  p r o c e s o s  c u a n d o  s e  r e q u ie r a .  
●  D a r  s e g u im ie n t o  a l  c u m p l im ie n t o  d e  lo s  p r o c e s o s .  
●  C a p a c i t a r  a  lo s  u s u a r io s  in v o lu c r a d o s  e n  lo s  p r o c e s o s .  
●  E la b o r a c ió n  d e  m a n u a le s  d e  u s u a r io s  o  g u í a s  d e  p r o c e s o s .  
●  P u b l ic a r  d e b id a m e n t e  lo s  p r o c e s o s  a p r o b a d o s .  
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T a b l a  8  E s t r u c t u r a  O Y M  
E n c a r g a d o :  P e r s o n a l  a  C a r g o  
 
M s c .  J a v i e r  C o r d e r o  
P e r s o n a l  P u e s t o  
I n g .  M a r lo n  A v i lé s  A n a l is t a  O Y M  
 
L a  t a b la  8  r e p r e s e n t a  a  lo s  in t e g r a n t e s  d e l  á r e a  d e  o r g a n iz a c ió n  y  m é t o d o s .  
9 . 1 . 6  G e r e n c i a  d e  V e n t a s  
T ie n e  c o m o  o b je t iv o  p r in c ip a l  e l  m a n t e n e r  y  a u m e n t a r  la s  v e n t a s ,  m e d ia n t e  la  
a d m in is t r a c ió n  e f ic ie n t e  d e l  r e c u r s o  h u m a n o  d e  v e n t a  d is p o n ib le  y  d e l  m e r c a d o  
p o t e n c ia l  d e  c l ie n t e s  e n  u n  p la z o  d e t e r m in a d o .  
D e s a c u e r d o  a  la  G e r e n c ia  d e  v e n t a s ,  la  c o m p a ñ í a  e n  u n  m e s  d e  t r a b a jo  p u e d e  l le g a r  
a  v e n d e r  lo s  3 , 0 0 0 , 8 6 3 . 5 3  d e  D ó la r e s ,  e l  m o n t o  d e  v e n t a  p u e d e  s e r  v a r ia b le  y  p u e d e  
c a m b ia r  d e  a c u e r d o  a  la  t e m p o r a d a  d e l  a ñ o ,  p o r  e n d e ,  s e  e s t im a  q u e  e l  m o n t o  d e  
v e n t a  e n  u n  d í a  d e  t r a b a jo  e s  d e  1 1 5 , 4 1 7 . 8 2 8  D ó la r e s  e n  u n a  jo r n a d a  la b o r a l  s in  
c o n t r a t ie m p o s ,  t r a b a ja n d o  2 6  d í a s  a l  m e s  e n  u n a  jo r n a d a  d e  8  h o r a s ,  p o r  lo  t a n t o ,  e n  
u n a  h o r a  p u e d e  v e n d e r  1 4 , 4 2 7 . 2 2 8 5  D ó la r e s ,  e s t o  c o n  e l  a p o y o  d e  7 3  e je c u t iv o s  d e  
v e n t a s  o  a s e s o r e s  d e  v e n t a s ,  e n  u n a  h o r a  s e  e s t im a  q u e  1  e je c u t iv o  p u e d e  v e n d e r  
1 9 7 . 6 3  d ó la r e s .  
C o m o  p a r t e  d e  la s  e s t r a t e g ia s  q u e  p la n t e a  la  g e r e n c ia  d e  v e n t a s  p a r a  c u m p l i r  c o n  la s  
m e t a s  p r o p u e s t a s  p o r  la  d i r e c c ió n  e je c u t iv a  d e  la  c o m p a ñ í a ,  la  g e s t ió n  d e  v e n t a s  e s t á  
d iv id a  d e  la  s ig u ie n t e  m a n e r a :  
C a n a l  D e t a l l e :  E s t á n  d i r ig id o s  a l  s e c t o r  d e  lo s  p e q u e ñ o s  c o m e r c io s  c o m o  p u lp e r í a s  o  
p e q u e ñ o s  n e g o c io s .  E l  e s q u e m a  d e  v e n t a s  e s  e l  d e  P r e v e n t a .  C u e n t a  c o n  u n  t o t a l  d e  
5 2  e je c u t iv o s  d e  v e n t a s .  
P a r a  la  f a c t u r a c ió n  e l  a s e s o r  d e  v e n t a s  le v a n t a  la  o r d e n  c o n  lo s  p r o d u c t o s  s o l ic i t a d o s  
p o r  lo s  c l ie n t e s ,  y  e s t o s  s o n  e n t r e g a d o s  e n  la  f e c h a  e s t a b le c id a  p o r  lo s  c l ie n t e s  n o  
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m a y o r  a  s ie t e  d í a s ,  e n  e l  c a s o  d e  q u e  e l  c l ie n t e  r e q u ie r a  q u e  e l  p r o d u c t o  s e a  
e n t r e g a d o  p o s t e r io r  a  lo s  s ie t e  d í a s .  
C a n a l  M a y o r i s t a :  E s t á  d i r ig id o  e n  a t e n d e r  la s  n e c e s id a d e s  d e  lo s  c l ie n t e s  y / o  
c o m e r c ia n t e s  q u e  v e n d e n  a l  p o r  m a y o r ,  t a le s  c o m o  d is t r ib u id o r a s  e n  lo s  d is t in t o s  
m e r c a d o s  d e l  p a í s .  e l  e s q u e m a  d e  v e n t a s  e s  e l  d e  P r e v e n t a .  C u e n t a  c o n  u n  t o t a l  d e  
4  E je c u t iv o s  d e  v e n t a s  
C a n a l  A u t o s e r v i c i o :  E l  c a n a l  A u t o s e r v ic io  e s t á  d i r ig id o  a  a t e n d e r  a  lo s  
s u p e r m e r c a d o s ,  c o m is a r ia t o s ,  e s t a c io n e s  d e  s e r v ic io .  e l  e s q u e m a  d e  v e n t a s  e s  e l  d e  
P r e v e n t a .  C u e n t a  c o n  u n  t o t a l  d e  4  E je c u t iv o s  d e  v e n t a s  
 
C a n a l  d e  F o o d  S e r v i c e s ,  r u t a s  e s p e c i a l e s ,  O t r o s :  E s t á  o r ie n t a d o  e n  la  a t e n c ió n  e n  
lo s  h o t e le s ,  g a s o l in e r a s ,  c in e s ,  r e s t a u r a n t e s .  E l  e s q u e m a  d e  v e n t a s  e s  e l  d e  
P r e v e n t a .  E n  e l  c a s o  d e l  C a n a l  F o o d  S e r v ic e s  y  r u t a s  e s p e c ia le s  e s  e l  e s q u e m a  d e  
v e n t a s  e s  e l  d e  P r e v e n t a .  C u e n t a  c o n  u n  t o t a l  d e  5  E je c u t iv o s  d e  v e n t a s .  
  
C a n a l  T e l e  v e n t a s  y  v e n t a s  d e  o f i c i n a :  E l  c a n a l  d e  t e le  v e n t a s  e s  e l  c a n a l  d i r ig id o  a  
la  f a c t u r a c ió n  d e n t r o  d e  la s  in s t a la c io n e s  d e  la  e m p r e s a ,  e n  e s t e  c a n a l  lo s  c l ie n t e s  s e  
d i r ig e n  d i r e c t a m e n t e  a  la  c o m p a ñ í a  y  o b t ie n e  s u  p r o d u c t o  d e  in m e d ia t o  o  p u e d e n  
a r r e g la r  q u e  e l  t r a n s p o r t e  d e  la  c o m p a ñ í a  le s  d e je  lo s  p r o d u c t o s  e n  u n  lu g a r  s e g ú n  l o  
in d iq u e  e l  c l ie n t e ,  a t ie n d e n  la  f a c t u r a c ió n  d e l  p e r s o n a l  d e  l a  c o m p a ñ í a ,  y  s e  e n c a r g a n  
a l  m is m o  t ie m p o  c o n s e g u i r  c l ie n t e s  a  t r a v é s  d e  la  g u í a  t e le f ó n ic a .  C u e n t a  c o n  2  
e je c u t iv o s  d e  v e n t a s      
C a n a l  Z o n a  L i b r e :  E l  c a n a l  d e  t ie n d a  z o n a  l ib r e  e s t á  d i r ig id o  a  la  t ie n d a  q u e  s e  
e n c u e n t r a  e n  e l  in t e r io r  d e l  A e r o p u e r t o  I n t e r n a c io n a l  A u g u s t o  C é s a r  S a n d in o ,  e l  
r é g im e n  d e  v e n t a  d i r e c t a  b a jo  u n  r é g im e n  s in  im p u e s t o .  C u e n t a  c o n  3  e je c u t iv o s  d e  
v e n t a s      
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C a n a l  P e r e c e d e r o  y  F r u t a s :  E l  c a n a l  d e  p e r e c e d e r o s  e s t á  d i r ig id o  e n  a t e n d e r  la s  
n e c e s id a d e s  d e  c l ie n t e s  q u e  r e q u ie r e n  p r o d u c t o s  p e r e c e d e r o s .  E l  e s q u e m a  d e  
v e n t a s  e s  e l  d e  v e n t a  d i r e c t a .   C u e n t a  c o n  3  e je c u t iv o s  d e  v e n t a s      
E l  p e r s o n a l  e n c a r g a d o  la  v e n t a  d e  lo s  p r o d u c t o s  d e  la  c o m p a ñ í a  s e  le  d e n o m in a  
a s e s o r  d e  v e n t a s  o  e j e c u t i v o  d e  v e n t a s ,  a l  c u a l  s e  le  a s ig n a  u n a  c a r t e r a  d e  c l ie n t e s  
e n  u n a  u b ic a c ió n  g e o g r á f ic a  y  s e  a g e n d a  t ie m p o  d e  v is i t a s .  
L a  s e c u e n c ia  d e  v is i t a  q u e  lo s  a s e s o r e s  d e  v e n t a s  r e a l iz a n  a  s u s  c l ie n t e s  s e  le  
d e n o m in a  i t i n e r a r i o  d e  v i s i t a .   
R u t a  d e  v e n t a  e s  e l  c o n ju n t o  d e  i t in e r a r io s  q u e  e l  v e n d e d o r  h a  d e  s e g u i r  p a r a  v i s i t a r ,  
p e r ió d ic a m e n t e  o  n o ,  a  lo s  c l ie n t e s  d e s ig n a d o s .  
T o d o s  lo s  c a n a le s  d e  m a n e r a  g e n e r a l  e s t á n  c o m p u e s t o s  p o r :   
S u p e r v i s o r  d e  c a n a l  
S u p e r v is a r  a  lo s  v e n d e d o r e s  d e  la  e m p r e s a  y  d is p la y  d e  R u t a  e n  s u s  f u n c io n e s  
d ia r ia s  p a r a  m e jo r a r  lo s  n iv e le s  d e  v e n t a s  e n  e l  c a n a l  d e t a l l is t a  M a n a g u a  o  F o r á n e o .  
E la b o r a r  u n  p la n  d e  t r a b a jo  d e  c a m p o  p a r a  la  s u p e r v is ió n  a d e c u a d a  q u e  p e r m i t a  
d e t e c t a r  o p o r t u n id a d e s  y  d e b i l id a d e s .  
●  O r ie n t a r  y  d a r  s e g u im ie n t o  a l  e s t r ic t o  c u m p l im ie n t o  d e  la s  n o r m a s  y  p o l í t ic a s  
e m a n a d a s  p o r  la  G e r e n c ia  d e  V e n t a s .  
●  C o o r d in a r  r e u n io n e s  d e  e v a lu a c ió n  d e  v e n d e d o r e s  d e t a l l is t a s  d e  la  e m p r e s a .  
●  R e a l iz a r  u n  a n á l is is  d e l  in f o r m e  s e m a n a l  d e  c a d a  v e n d e d o r  e n  c o n ju n t o  c o n  e l  
e q u ip o  a s ig n a d o .  
●  R e v is a r  lo s  v iá t ic o s  p r e s e n t a d o s  p o r  e l  e q u ip o  d e  v e n d e d o r e s  a s ig n a d o s  e  
in g r e s a r lo s  e n  e l  s is t e m a  p a r a  s u  a u t o r iz a c ió n .  
●  S u p e r v is a r  e n  la  r u t a  a s ig n a d a  e l  t r a b a jo  r e a l iz a d o  p o r  c a d a  v e n d e d o r .  
●  R e c o g e r  c o n t in u a m e n t e  la  p r o b le m á t ic a  ( in c id e n c ia s )  d e  lo s  v e n d e d o r e s  
r e la c io n a d o s  c o n  lo s  c l ie n t e s  p a r a  a s e s o r a r lo s .  
●  E la b o r a r  lo s  r e p o r t e s  d e  v e n t a s  e n  b a s e  a  lo s  d a t o s  o b t e n id o s  d e  s u  e q u ip o .  
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●  D a r  s e g u im ie n t o  a l  c u m p l im ie n t o  d e  c u o t a s  y  r e c u p e r a c ió n  d e  c a r t e r a  
o r g a n iz a n d o ,  p la n i f ic a n d o ,  a p o y a n d o  y  d i r ig ie n d o  a l  p e r s o n a l  d e  v e n t a s  a  c a r g o .  
●  A r c h iv a r  e v e n t u a lm e n t e  lo s  r e p o r t e s  r e a l iz a d o s .  
●  B r in d a r  u n a  a d e c u a d a  a t e n c ió n  a  lo s  c l ie n t e s  e n  c u a n t o  a  s u s  n e c e s id a d e s  y  
v e r i f ic a r  la  c o r r e c t a  e n t r e g a  d e  lo s  p e d id o s  e n  t ie m p o  y  f o r m a .  
A s e s o r e s  d e  v e n t a  
O p t im iz a r  lo s  n iv e le s  d e  d is t r ib u c ió n  y  v e n t a  e f e c t iv a  d e  lo s  p r o d u c t o s  q u e  o f e r t a  
O C A L  S . A .  a  t r a v é s  d e l  C a n a l  d e  V e n t a s  d e  D e t a l le .  
●  V is i t a r  y  o f r e c e r  a  lo s  c l ie n t e s  e n  c a d a  p u lp e r í a  e s t a b le c id a  e n  la  r u t a  lo s  
p r o d u c t o s  q u e  o f e r t a  O C A L  S . A .  p a r a  c u m p l i r  c o n  la  v e n t a  e f e c t iv a .  
●  A d m in is t r a r  d e  m a n e r a  e f ic ie n t e  la  r u t a  d e s ig n a d a .   
●  P r o s p e c t a r  c l ie n t e s  n u e v o s  e n  la  r u t a  e s t a b le c id a  p r e v ia m e n t e  p o r  e l  
s u p e r v is o r .  
●  R e m i t i r  a l  Á r e a  d e  A s e g u r a m ie n t o  d e  P e d id o s  lo s  r e q u e r im ie n t o s  r e a l iz a d o s  
p o r  lo s  c l ie n t e s  d e  m a n e r a  in s t a n t á n e o  v í a  s is t e m a .   
●  R e g i r  la s  v e n t a s  a  r e a l iz a r  b a s a d o s  e n  e l  in v e n t a r io  e n  l í n e a  e n v ia d o  p o r  e l  
S u p e r v is o r  R e g io n a l .  
●  L le v a r  c o n t r o l  d e t a l la d o  d e  la s  v e n t a s  r e a l iz a d a s  e n  e l  d í a .   
●  I n f o r m a r  a l  S u p e r v is o r  R e g io n a l  s o b r e  in c id e n c ia s  o c u r r id a s  d u r a n t e  la s  
v e n t a s .  
●  A d m in is t r a r  e l  m a t e r ia l  p u b l ic i t a r io  y  p r o m o c io n a l  q u e  s e  u t i l iz a  e n  lo s  p u n t o s  
d e  v e n t a .   
●  C o n t r o la r  la  r o t a c ió n  d e  la  m e r c a d e r í a  e n  la s  p u lp e r í a s  q u e  o f e r t a n  e l  p r o d u c t o .   
●  S o l ic i t a r  la  a u t o r iz a c ió n  d e  lo s  c l ie n t e s  p a r a  r e v is a r ,  l im p ia r  o  a r r e g la r  lo s  
p r o d u c t o s  d e n t r o  d e  la s  b o d e g a s  o  a lm a c e n e s  q u e  p o s e e n .   
●  R e v is a r  y  c o n t r o la r  la s  f e c h a s  d e  lo s  p r o d u c t o s  o  m e r c a d e r í a  p r ó x im a s  a  
v e n c e r s e  y  q u e  s e a n  o f e r t a d a s  a  lo s  c l ie n t e s .  
●  G e s t io n a r  c o n  lo s  G e r e n t e s  d e  M a r c a  lo s  c a m b io s  d e  p r o d u c t o s  c o n  d e f e c t o s  
d e  f á b r ic a .  
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●  R e a l iz a r  c o b r o  e f e c t iv o  a  c l ie n t e s  d e  la  c a r t e r a  d e  c r é d i t o .  
●  A d m in is t r a r  e l  p la z o  d e  p a g o  d e  lo s  c l ie n t e s  a  lo s  q u e  s e  le s  h a y a  a u t o r iz a d o  e l  
c r é d i t o .  
●  D e p o s i t a r  e l  d in e r o  r e c a u d a d o  p o r  c o b r o  y  p a g o s  d e  lo s  c l ie n t e s ,  e n  e l  h o r a r io  
e s t a b le c id o  e n  la s  p o l í t ic a s  d e  la  c o m p a ñ í a .  
●  R e a l iz a r  c u a lq u ie r  o t r a  t a r e a  a s ig n a d a  p o r  e l  je f e  in m e d ia t o  y  q u e  e s t é  a c o r d e  
a  lo s  o b je t iv o s  d e  s u  p u e s t o .  
9 . 1 . 6 . 1  P r o c e s o s  d e  f a c t u r a c i ó n   
L o s  t ip o s  d e  v e n t a s  q u e  s e  r e a l iz a n  e n  la  e m p r e s a  O C A L  S . A  s o n  lo s  s ig u ie n t e s :   
V e n t a  D i r e c t a :  L a  v e n t a  d i r e c t a  e s  a q u e l  t ip o  d e  v e n t a  e n  e l  c u a l  s e  v e n d e  
d i r e c t a m e n t e  a l  c l ie n t e  y  s e  le  e n t r e g a  e l  p r o d u c t o ,  e s t e  t ip o  d e  v e n t a  p o r  e l  m o m e n t o  
e s t á  o r ie n t a d o  a  lo s  p e r e c e d e r o s ,  e n  e s t a  m o d a l id a d  e l  p a g o  e s  r e c ib id o  a l  m o m e n t o  
d e  f a c t u r a r s e  e l  o  lo s  a r t í c u lo s ,  e s t e  s e  a p l ic a  a  lo s  c a n a le s  d e  p e r e c e d e r o s  y  t ie n d a  
z o n a  l ib r e  
 
P r e v e n t a :  E n  la  m o d a l id a d  d e  p r e v e n t a ,  e s  a q u e l  t ip o  d e  v e n t a  e n  e l  c u a l  e l  c l ie n t e  
o r d e n a  lo s  p r o d u c t o s  p a r a  lu e g o  e n t r e g a r s e  s e g ú n  la s  in s t r u c c io n e s  d e  e n t r e g a  q u e  
e l  a s e s o r  d e  v e n t a s  in d iq u e ,  e n  e s t a  m o d a l id a d  e l  p a g o  e s  r e c ib id o  h a s t a  q u e  lo s  
p r o d u c t o s  s o n  e n t r e g a d o s  a  lo s  c l ie n t e s .  E n  e s t a  m o d a l id a d  s e  e n c u e n t r a n  lo s  
c l ie n t e s  d e  C a n a le s  M a y o r is t a s ,  D e t a l l e ,  F o o d  S e r v ic e s ,  A u t o s e r v ic io s ,  r u t a s  
e s p e c ia le s  y  o t r o s .  
V e n t a s  d e  o f i c i n a :  E s t e  t ip o  d e  f a c t u r a c ió n  e n  la  c u a l  s e  f a c t u r a  d e s d e  e l  C E D I  
C e n t r a l  u b ic a d o  e n  c a r r e t e r a  M a s a y a ,  s e  a p l ic a  c o n  lo s  c a n a le s  d e  v e n t a  d e  o f ic in a  y  
t e le  v e n t a s  
V e n t a s  a  s u p e r m e r c a d o s  W a l l - m a r t :  E n  e l  t ip o  d e  v e n t a ,  e s t á  d i r ig id o  a  lo s  c l ie n t e s  
a s o c ia d o s  a  la  c a d e n a  d e  s u p e r m e r c a d o s  W a l - M a r t  c o m o  lo s  P A L I ,  M A X I  P A L I ,  lo s  
c u a le s  t ie n e n  s u s  p o l í t ic a s  d e  d e s c u e n t o s  e s p e c ia le s ,  e s t e  a p l ic a  a l  c a n a l  
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a u t o s e r v ic io ,  e l  m o d e lo  d e  v e n t a  e s  a p l ic a d o  a c á ,  p e r o  s e  s e p a r a  y a  q u e  a q u í  
in t e r v ie n e  e l  s e r v ic io  d e  A lm a m a t e r  p a r a  r e c ib i r  lo s  p e d id o s .  
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9.2 SISTEMAS DE INFORMACIÓN DE LA EMPRESA OCAL S.A 
9.2.1 JD Edwards EnterpriseOne (JDE)  
De Oracle, ERP principal de la empresa, es una suite de software de planificación de recursos empresariales vigente en 
Ocal desde el año 2007 y que contiene los siguientes módulos: 
Ilustración 7 Módulos de JDE 
La Ilustración 7 representa un detalle de todos los módulos que operan en el ERP de la compañía 
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Ilustración  SEQ Ilustración \* ARABIC 8: Módulos WMS 
 
Ilustración  SEQ Ilustración \* ARABIC 8: Módulos WMS 
Es una suite de software de planificación de recursos empresariales completo con aplicaciones integradas que combina 
valor empresarial, tecnología basada en estándares y profunda experiencia del sector en una solución de negocio con un 
bajo coste total de propiedad. (ISO, s.f.) 
9.2.2 Warehouse Management System (WMS), 
Es el sistema encargado de las operaciones de bodega estén automatizadas y controladas. La ilustración 8 muestra los 
módulos que posee el sistema wms para llegar a cabo las tareas de manejo y control de inventario. 
 
Ilustración 8 Estructura de WMS 
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Características de EWMS 
● Automatización de las bodegas 
● Plataforma Web: 
● Móvil – Hand Held 
● Backoffice – Administración 
● Se utiliza en el CEDI-CENTRAL y CEDI-NORTE 
9.2.3 Sistemas y servicios Móviles (SYSMO) 
Sistema que sirve como plataforma de ventas y administración de entrega. El SYSMO incluye los siguientes procesos: 
Ilustración 9 Módulos de Sysmo 
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La ilustración 9 representa los módulos y servicios que posee el sistema Sysmo 
Sysmo Móvil: Es el sistema instalado en los equipos móviles bajo Android de los ejecutivo de ventas que operan con 
este tipo de facturación, y se enlaza con el sistema BackOffice SYSMO, en este sistema los ejecutivos ingresan sus 
facturas. 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
3 9  
 
B a c k o f f i c e  S Y S M O :  E s  la  p la t a f o r m a  q u e  s e  e n c a r g a  d e  m a n e ja r  lo  c o n c e r n ie n t e  
c o n  lo s  d is p o s i t iv o s  m ó v i le s ,  a d e m á s  d e  s e r v i r  d e  e n la c e  c o n  e l  E R P  d e  la  c o m p a ñ í a ,  
e s t e  r e c ib e  in f o r m a c ió n  d e  lo s  s is t e m a s  S Y S M O  M ó v i l ,  P O S .  A d ic io n a lm e n t e  r e c ib e  
la  in f o r m a c ió n  d e l  E R P  p r in c ip a l  d e  la  c o m p a ñ í a  d e  p r e c io s ,  b o n i f ic a c io n e s ,  c l ie n t e s ,  
a r t í c u lo s  t o d o  lo  n e c e s a r io  p a r a  q u e  lo s  e je c u t iv o s  d e  v e n t a s  p u e d e n  f a c t u r a r  y  e s t e  
lo  p r o c e s a  p a r a  e n v i a r lo s  a  lo s  s is t e m a s  P O S  y  S Y S M O  m ó v i l .  
9 . 2 . 4  S i s t e m a  P O S  
 E s  e l  s is t e m a  in s t a la d o  e n  lo s  e q u ip o s  d e  c ó m p u t o  b a jo  W in d o w s  d e  la  t ie n d a  
z o n a  l ib r e ,  y  s e  e n la z a  c o n  e l  s is t e m a  B a c k o f f ic e  S Y S M O ,  e n  e s t e  s is t e m a  lo s  
e je c u t iv o s  in g r e s a n  s u s  f a c t u r a s .  
9 . 2 . 5  O r a c l e  B u s i n e s s  I n t e l l i g e n c e .  
S e g ú n  la  e m p r e s a  O R A C L E  e n  la  d e f in ic ió n  d e  s u  p r o d u c t o  t e n e m o s  q u e  “ O r a c le  
D a t a b a s e  1 1 g  e s  u n a  p la t a f o r m a  in t e g r a l  d e  b a s e  d e  d a t o s  p a r a  d a t a  w a r e h o u s in g  e  
in t e l ig e n c ia  d e  n e g o c io s  q u e  c o m b in a  e s c a la b i l id a d  y  d e s e m p e ñ o  l í d e r e s  d e l  s e c t o r ,  
a n á l is is  b ie n  in t e g r a d o  y  c a l id a d  d e  d a t o s  e  in t e g r id a d — t o d o  e n  u n a  s o la  p la t a f o r m a  
q u e  s e  e je c u t a  e n  u n a  in f r a e s t r u c t u r a  g r id  d e  b a jo  c o s t o  y  c o n f ia b le .  
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I l u s t r a c i ó n  1 0  E s t r u c t u r a  d e  O r a c l e  B u s s i n e s  I n t e l l i g e n c e  
 
L a  i lu s t r a c ió n  1 0  r e p r e s e n t a  la  e s t r u c t u r a  c o m p le t a  d e  la  h e r r a m ie n t a  d e  I n t e l ig e n c ia  
d e  N e g o c io s  d e  O r a c le ,  la  in t e r f a z  d e  u s u a r io ,  la s  h e r r a m ie n t a s  d e  a d m in is t r a c ió n ,  e l  
a lm a c é n  d e  d a t o s  y  lo s  o r í g e n e s  d e  d a t o s .  
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R e d  e s t r u c t u r a d a  
 
 
 
 
 
C a b le a d o  e s t r u c t u r a d o  d e  v o z  y  d a t o s  e n  t o d o  e l  e d i f i c i o  
D a t a c e n t e r  
 
 
R e d  I n a l á m b r i c a  
 
 
 
 
 
Á r e a  a d m in i s t r a t i v a  
B o d e g a  p a r a  e l  S i s t e m a  W M S  
 
 
T e l e f o n í a  
 
 
 
 
 
P la t a  t e l e f ó n i c a  c o n  E 1  
T e l e f ó n i c a  M ó v i l  c o n  M o v i s t a r  ( V o s  y  D a t o s )  
 
 
 
S is t e m a  d e  
V i g i l a n c i a  
 
  
 
S is t e m a  d e  c á m a r a  e n  e d i f i c i o  y  b o d e g a  
 
 
T e l e c o m u n i c a c i o n e s  
 
 
 
 
 
I n t e r n e t  
E n l a c e  d e  d a t o s  ( C E D I  N O R T E ,  A C C E D O )  
 
 
E q u i p o s  I n f o r m á t i c o s  
 
 
 
 
 
S e r v i d o r e s ,  P C ,  N o t e b o o k s ,  S m a r t p h o n e ,  I P a d ,  I m p r e s o r a s ,  
l a p t o p s ,  I m p r e s o r a s  m ó v i l e s  
 
 
S e r v i c i o s  I a a S  
 
 
 
 
 
A m a z o n  A W S  
G B M  –  A C C E D O  ( S i s t e m a s  c r í t i c o s )  
 
I lu s t r a c ió n   S E Q  I lu s t r a c ió n  \ *  A R A B I C  1 1 :  I n f r a e s t r u c t u r a  T e c n o ló g ic a  
 
I lu s t r a c ió n   S E Q  I lu s t r a c ió n  \ *  A R A B I C  1 1 :  I n f r a e s t r u c t u r a  T e c n o ló g ic a  
9 . 3  I N F R A E S T R U C T U R A  T E C N O L Ó G I C A  D E  L A  C O M P A Ñ I A  
L a  i lu s t r a c ió n  1 1  r e p r e s e n t a  la  in f r a e s t r u c t u r a  g e n e r a l  p r e s e n t e  e n  la  c o m p a ñ í a .   
 
 
 
 
 
 
 
I lu s t r a c ió n  1 1  I n f r a e s t r u c t u r a  t e c n o lo g í a  d e  la  c o m p a ñ í a  O C A L  S A  
I l u s t r a c i ó n  1 1  I n f r a e s t r u c t u r a  t e c n o l o g í a  d e  l a  c o m p a ñ í a  O C A L  S A  
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9 . 3 . 1  R e l a c i ó n  d e  l a s  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  c o n  l o s  u s u a r i o s  y  l a  
g e s t i ó n  d e  v e n t a s  
 
S i s t e m a  J D  E d w a r d s  y  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  c o n  l o s  u s u a r i o s  
I lu s t r a c ió n  1 2  R e la c ió n  J D E  y  t e c n o lo g í a s  d e  la  in f o r m a c ió n  - U s u a r io s  
Datos en tiempo de ejecucion
Asesor de ventas
Servicios de Internet corporativo  Intranet 
de la compañia
Sistema JDE
Servicio de alojamiento en la nube
Sistema JDE Interfaz web
Usurio interactua con JDE
Mediante la interza web
Impresora 
Impresión de documentos Datos en tiempo de ejecución: 
 Facturas
 Información de clientes
 Rastreo y seguimiento de 
asesores de ventas
 Recibos
 
L a  i l u s t r a c i ó n  1 2  r e p r e s e n t a  la  r e la c ió n  d e l  s is t e m a  J D  E d w a r d  c o n  lo s  u s u a r io s  
f in a le s  e n  e s t e  c a s o  lo s  a s e s o r e s  d e  v e n t a s ,  a s í  c o m o  t a m b i é n  la  in t e r a c c ió n  d e  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  c o n  e l  s is t e m a  J D  E d w a r d  p a r a  p o d e r  l le v a r  a  c a b o  la s  
t a r e a s  d e  f a c t u r a c ió n  e s t e  e s q u e m a  s e  a p l ic a  e n  e l  c a s o  d e l  c a n a l  d e  v e n t a  d e  o f ic in a  
y  t e le  v e n t a s .  
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S i s t e m a  P O S  y  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  c o n  l o s  u s u a r i o s   
I l u s t r a c i ó n  1 3  R e l a c i ó n  P O S  y  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  –  U s u a r i o s  
Sistema Sysmo Backoffice
Sincronización de datos
JDE-SySMO
Sysmo-JDE
Asesor de Ventas
Usuario solicita datos
Sistema POS
 recibe datos
 sysmo backoffe 
Servicios de Internet corporativo
Servicio de Internet con Yota
Sistema JDE
Servicio de alojamiento en la nube
Sistema POS envía datos hacia Sysmo backoffice 
Sistema POS
Impresora 
Impresión de documentos
Datos enviados a Sysmo backoffice
 Facturas
 Información de clientes
 Rastreo y seguimiento de 
asesores de ventas
 Recibos
Datos enviados por Sysmo 
backoffice
 Precios y descuentos
 Información de clientes
 Configuraciones para que el 
sistema POS opere 
correctamente
 
L a  I lu s t r a c ió n  1 3  r e p r e s e n t a  la  r e la c ió n  d e l  s is t e m a  P O S  c o n  lo s  u s u a r io s  f in a le s  e n  
e s t e  c a s o  lo s  a s e s o r e s  d e  v e n t a s ,  a s í  c o m o  t a m b ié n  la  in t e r a c c ió n  d e  la s  t e c n o lo g í a s  
d e  la  in f o r m a c ió n  c o n  e l  s is t e m a  P O S  p a r a  p o d e r  l le v a r  a  c a b o  la s  t a r e a s  d e  
f a c t u r a c ió n  e s t e  e s q u e m a  s e  a p l ic a  e n  e l  c a s o  d e l  c a n a l  d e  v e n t a  d e  t ie n d a  z o n a  
l ib r e .  
 
 
 
 
 
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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S i s t e m a  S Y S M O  m ó v i l  y  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  c o n  l o s  u s u a r i o s   
I l u s t r a c i ó n  1 4  R e l a c i ó n  S Y S M O  y  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  -  U s u a r i o s  
Sistema Sysmo Backoffice
Sincronización de datos
JDE-SySMO
Sysmo-JDE
Asesor de Ventas Versión movil de Sysmo 
Usuario solicita datos
Movil recibe ce
 sysmo backoffe 
Servicios de Internet corporativo
Servicio de Internet con movistar
Sistema JDE
Servicio de alojamiento en la nube
Movil envia datos hacia Sysmo backoffice 
Impresora 
Impresión de documentos
Datos enviados a Sysmo backoffice
 Facturas
 Información de clientes
 Rastreo y seguimiento de 
asesores de ventas
 Recibos
Datos enviados por Sysmo 
backoffice
 Precios y descuentos
 Información de clientes
 Configuraciones para que el 
sistema POS opere 
correctamente
 
 L a  I lu s t r a c ió n  1 4  r e p r e s e n t a  la  r e la c ió n  d e l  s is t e m a  S Y S M O  m ó v i l  c o n  lo s  u s u a r io s  
f in a le s  e n  e s t e  c a s o  lo s  a s e s o r e s  d e  v e n t a s ,  a s í  c o m o  t a m b ié n  la  in t e r a c c ió n  d e  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  c o n  e l  s is t e m a  S Y S M O  m ó v i l  p a r a  p o d e r  l le v a r  a  c a b o  
la s  t a r e a s  d e  f a c t u r a c ió n  e s t e  e s q u e m a  s e  a p l ic a  e n  e l  c a s o  a  lo s  c a n a le s  d e  v e n t a  
d e  M a y o r e o ,  d e t a l le ,  f o o d  s e r v ic e s ,  c a n a l  p e r e c e d e r o s .  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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I l u s t r a c i ó n  1 5  I n t e r a c c i ó n  s i s t e m a  a l m a m a t e r ,  j d e  y  u s u a r i o  
Datos en tiempo de ejecucion
Asesor de ventas
Servicios de Internet corporativo Servicios de Internet corporativo 
e intranet de la compañia
Sistema JDE
Servicio de alojamiento en la nube
Sistema JDE Interfaz web
Usurio interactua con JDE
Mediante la interza web
Impresora 
Impresión de documentos
Portal Web de Almamater
Usuario interactúa con portal web de 
almamater
Servicios de Internet corporativo 
e intranet de la compañia 
Datos en tiempo de ejecución: 
 Facturas
 Información de clientes
Datos de almamater: 
 Pedidos que solicita la cadena 
de supermecados wallmart
 
L a  I lu s t r a c ió n  1 5  r e p r e s e n t a  la  r e la c ió n  d e l  s is t e m a  d e  a lm a m a t e r  c o n  lo s  u s u a r io s  
f in a le s  e n  e s t e  c a s o  lo s  a s e s o r e s  d e  v e n t a s ,  a s í  c o m o  t a m b ié n  la  in t e r a c c ió n  d e  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  c o n  e l  s is t e m a  J D  E d w a r d s  p a r a  p o d e r  l le v a r  a  c a b o  la s  
t a r e a s  d e  f a c t u r a c ió n  e n  e s t e  c a s o  s e  a p l ic a  p a r a  la  f a c t u r a c ió n  c o n  lo s  
s u p e r m e r c a d o s  d e  la  c a d e n a  w a lm a r t .  
9 . 3 . 2  I n f r a e s t r u c t u r a  t e c n o l o g í a  e n  l a  g e s t i ó n  d e  v e n t a s  
E s t r u c t u r a  T e c n o l ó g i c a  a s o c i a d a  a  l a  m o d a l i d a d  d e  v e n t a  d i r e c t a  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
4 6  
 
I l u s t r a c i ó n  1 6  T e c n o l o g í a s  i n f o r m á t i c a s  i n v o l u c r a d a s  e n  l a  m o d a l i d a d  d e  v e n t a  
d i r e c t a  
 
L a  I lu s t r a c ió n  1 6  d e t a l la  la s  t e c n o lo g í a s  in f o r m á t ic a s  in v o lu c r a d a s  e n  e l  m o d o  d e  
v e n t a  d i r e c t a .   
E s t r u c t u r a  T e c n o l ó g i c a  a s o c i a d a  a  l a  m o d a l i d a d  d e  p r e v e n t a  
I l u s t r a c i ó n  1 7  T e c n o l o g í a  d e  l a  i n f o r m a c i ó n  a s o c i a d a  a  l a  m o d a l i d a d  d e  
p r e v e n t a  
 
 
 
 
 
R e d  e s t r u c t u r a d a  
 
 
 
 
 
C a b l e a d o  e s t r u c t u r a d o  d e  v o s  y  d a t o s  e n  t o d o  e l  e d i f i c i o  
D a t a c e n t e r  
 
 
R e d  I n a l á m b r i c a  
 
 
 
 
 
Á r e a  a d m i n i s t r a t i v a  
B o d e g a  p a r a  e l  S i s t e m a  W M S  
 
 
T e l e f o n í a  
 
 
T e l e f ó n i c a  M ó v i l  c o n  M o v i s t a r  ( V o s  y  D a t o s )  
 
 
T e l e c o m u n i c a c i o n e s  
 
 
 
 
 
I n t e r n e t  
E n l a c e  d e  d a t o s  ( C E D I  N O R T E ,  A C C E D O )  
 
 
E q u i p o s  I n f o r m á t i c o s  
 
  
 
S e r v i d o r e s ,  P C ,  N o t e b o o k s ,  S m a r t p h o n e ,  I P a d ,  I m p r e s o r a s ,  
l a p t o p s ,  I m p r e s o r a s  m ó v i l e s ,  i m p r e s o r a s  f i j a s  
 
 
S e r v i c i o s  I a a S  
 
 
 
 
 
A m a z o n  A W S  
G B M  –  A C C E D O  ( S i s t e m a s  c r í t i c o s )  
 
 
 
 
 
R e d  e s t r u c t u r a d a  
 
 
 
 
 
C a b l e a d o  e s t r u c t u r a d o  d e  v o s  y  d a t o s  e n  t o d o  e l  e d i f i c i o  
D a t a c e n t e r  
 
 
R e d  I n a l á m b r i c a  
 
 
 
 
 
Á r e a  a d m i n i s t r a t i v a  
B o d e g a  p a r a  e l  S i s t e m a  W M S  
 
 
T e l e f o n í a  
 
 
T e l e f ó n i c a  M ó v i l  c o n  M o v i s t a r  ( V o s  y  D a t o s )  
 
 
T e l e c o m u n i c a c i o n e s  
 
 
 
 
 
I n t e r n e t  
E n l a c e  d e  d a t o s  ( C E D I  N O R T E ,  A C C E D O )  
 
 
E q u i p o s  I n f o r m á t i c o s  
 
  
 
S e r v i d o r e s ,  P C ,  N o t e b o o k s ,  S m a r t p h o n e ,  I P a d ,  I m p r e s o r a s ,  
l a p t o p s ,  I m p r e s o r a s  m ó v i l e s  
 
 
S e r v i c i o s  I a a S  
 
 
 
 
 
A m a z o n  A W S  
G B M  –  A C C E D O  ( S i s t e m a s  c r í t i c o s )  
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
4 7  
 
L a  I lu s t r a c ió n  1 7  d e t a l la  la s  t e c n o lo g í a s  in f o r m á t ic a s  in v o lu c r a d a s  e n  la  m o d a l id a d  
d e  f a c t u r a c ió n  d e  p r e v e n t a .  
 
V e n t a s  d e  o f i c i n a :  E s t e  t ip o  d e  f a c t u r a c ió n  e n  la  c u a l  s e  f a c t u r a  d e s d e  e l  C E D I  
C e n t r a l  u b ic a d o  e n  c a r r e t e r a  M a s a y a .  
E s t r u c t u r a  T e c n o l ó g i c a  a s o c i a d a  a  l a  m o d a l i d a d  d e  o f i c i n a  
I l u s t r a c i ó n  1 8  T e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  e n  l a  m o d a l i d a d  v e n t a  d e  o f i c i n a  
 
L a  I lu s t r a c ió n  1 8  d e t a l la  la s  t e c n o lo g í a s  in f o r m á t ic a s  in v o lu c r a d a s  e n  la  m o d a l id a d  
d e  f a c t u r a c ió n  d e  v e n t a  d e  o f ic in a .  
 
 
 
 
 
 
 
 
 
 
R e d  e s t r u c t u r a d a  
 
 
 
 
 
C a b l e a d o  e s t r u c t u r a d o  d e  v o s  y  d a t o s  e n  t o d o  e l  e d i f i c i o  
D a t a c e n t e r  
 
 
R e d  I n a l á m b r i c a  
 
 
 
 
 
Á r e a  a d m i n i s t r a t i v a  
B o d e g a  p a r a  e l  S i s t e m a  W M S  
 
 
T e l e f o n í a  
 
 
T e l e f ó n i c a  M ó v i l  c o n  M o v i s t a r  ( V o s  y  D a t o s )  
 
 
T e l e c o m u n i c a c i o n e s  
 
 
 
 
 
I n t e r n e t  
E n l a c e  d e  d a t o s  ( C E D I  N O R T E ,  A C C E D O )  
 
 
E q u i p o s  I n f o r m á t i c o s  
 
  
 
S e r v i d o r e s ,  P C ,  N o t e b o o k s ,  S m a r t p h o n e ,  I P a d ,  I m p r e s o r a s ,  
l a p t o p s ,  I m p r e s o r a s  m ó v i l e s  
 
 
S e r v i c i o s  I a a S  
 
 
 
 
 
A m a z o n  A W S  
G B M  –  A C C E D O  ( S i s t e m a s  c r í t i c o s )  
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
4 8  
 
V e n t a s  a  s u p e r m e r c a d o s  W a l m a r t  
E s t r u c t u r a  T e c n o l ó g i c a  a s o c i a d a  a  l a  m o d a l i d a d  d i r i g i d a  a  W a l m a r t  
I l u s t r a c i ó n  1 9  E s t r u c t u r a  t e c n o l o g í a  i n f o r m á t i c a  a  l a  m o d a l i d a d  d i r i g i d a  a  
w a l l m a r t  
 
L a  I lu s t r a c ió n  1 9  r e p r e s e n t a  la s  t e c n o lo g í a s  in f o r m á t ic a s  p r e s e n t e s  e n  e l  p r o c e s o  d e  
v e n t a  e n  la  m o d a l id a d  d e  s u p e r m e r c a d o s  w a l m a r t  
9 . 4  D E S A R R O L L O  D E  A N A L I S I S  D E  R I E S G O S  
L a  c o n d u c c ió n  d e l  C a s o  d e  e s t u d io  s e  a p e g a  a  la s  c o n s id e r a c io n e s  g e n e r a le s  d e  la  
e m p r e s a .  
 
P o r  r a z o n e s  d e  c o n f id e n c ia l id a d ,  s e  d e b e  d e  o m i t i r  in f o r m a c ió n  c o n c e r n ie n t e  c o n  
in f o r m a c ió n  d e  p r e c io s ,  p r o m o c io n e s ,  in f o r m a c ió n  d e  lo s  c l ie n t e s .  
 
D e  a c u e r d o  c o n  la s  c a r a c t e r í s t ic a s  d e s c r i t a s  e n  e l  d is e ñ o  d e l  E s t u d io ,  s e  r e a l iz ó  la  
c o r r e s p o n d e n c ia :  
 
G e r e n t e  d e  T e c n o lo g í a   
 
 
 
 
R e d  e s t r u c t u r a d a  
 
 
 
 
 
C a b l e a d o  e s t r u c t u r a d o  d e  v o s  y  d a t o s  e n  t o d o  e l  e d i f i c i o  
D a t a c e n t e r  
 
 
R e d  I n a l á m b r i c a  
 
 
 
 
 
Á r e a  a d m i n i s t r a t i v a  
B o d e g a  p a r a  e l  S i s t e m a  W M S  
 
 
T e l e f o n í a  
 
 
T e l e f ó n i c a  M ó v i l  c o n  M o v i s t a r  ( V o s  y  D a t o s )  
 
 
T e l e c o m u n i c a c i o n e s  
 
 
 
 
 
I n t e r n e t  
E n l a c e  d e  d a t o s  ( C E D I  N O R T E ,  A C C E D O )  
 
 
E q u i p o s  I n f o r m á t i c o s  
 
  
 
S e r v i d o r e s ,  P C ,  N o t e b o o k s ,  S m a r t p h o n e ,  I P a d ,  I m p r e s o r a s ,  
l a p t o p s ,  I m p r e s o r a s  m ó v i l e s  
 
 
S e r v i c i o s  I a a S  
 
 
 
 
 
A m a z o n  A W S  
G B M  –  A C C E D O  ( S i s t e m a s  c r í t i c o s )  
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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●  G e r e n t e  d e  T e c n o lo g í a  y  c o m u n ic a c io n e s  
 
J e f e s  d e  Á r e a  
●  J e f e  d e  D e p a r t a m e n t o  d e  S o p o r t e  T é c n ic o  
●  J e f e  d e  D e p a r t a m e n t o  d e  D e s a r r o l lo  e  I n t e g r a c ió n  d e  S is t e m a s  
 
T é c n ic o s  d e  Á r e a  
●  A n a l is t a  d e  S is t e m a s  
●  T é c n ic o  d e  S o p o r t e  T é c n ic o  
 
E je c u t iv o s  d e  V e n t a s  
●  V e n d e d o r e s  d e  P e r e c e d e r o s  
●  V e n d e d o r e s  d e  V e n t a s  d e  O f ic in a  
●  V e n d e d o r e s  d e  C a n a l  M a y o r is t a  
●  V e n d e d o r e s  d e  C a n a l  A u t o s e r v ic io  
●  V e n d e d o r e s  d e  C a n a l  F o o d  S e r v ic e  
 
E l  p r im e r  b lo q u e  d e  e n t r e v is t a s  e s t á  d i r ig id o  a l  G e r e n t e  d e  T e c n o lo g í a  y  
c o m u n ic a c io n e s ,  a l  J e f e  d e  S o p o r t e  T é c n ic o  y  e l  d e p a r t a m e n t o  d e  d e s a r r o l lo  e  
in t e g r a c ió n  d e  s is t e m a  d e  la  e m p r e s a ,  c o n  e l  o b je t iv o  d e  id e n t i f ic a r  lo s  o b je t iv o s  d e  la  
c o m p a ñ í a ,  a s í  c o m o  e l  c o m p r o m is o  d e  la  g e r e n c ia  d e  t e c n o lo g í a  y  c o m u n ic a c io n e s  
c o n  la  c o m p a ñ í a ,  p a r a  e s t o s  s e  u t i l iz ó  u n  c u e s t io n a r io  c o n  p r e g u n t a s  a b ie r t a s  ( v e r  
A n e x o  3 )  A  c o n t in u a c ió n ,  u n a  s í n t e s is  d e  la s  e n t r e v is t a s :  
 
L a s  o p e r a c io n e s  d e  f a c t u r a c ió n  d e  la  c o m p a ñ í a  d e b e n  d e  p o d e r  e f e c t u a r s e  s in  
in t e r r u p c io n e s ,  p o r  e n d e ,  e l  c o m p r o m is o  d e  la  g e r e n c ia  d e  T I C ,  e s  g a r a n t iz a r  q u e  la s  
t e c n o lo g í a s  d e  la  in f o r m a c ió n  q u e  s o p o r t a n  d ic h a s  o p e r a c io n e s  f u n c io n e n  d e  m a n e r a  
ó p t im a  p a r a  q u e  la  e m p r e s a  p u e d a  c u m p l i r  la s  m e t a s  d e  v e n t a s  p r o p u e s t a s .   
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
5 0  
 
A  c o n t in u a c ió n  d e  e s t a  r e u n ió n  s e  p r e s e n t a  u n  l is t a d o  d e  r ie s g o s  q u e  f u e r o n  
m e n c io n a d o s  p o r  lo s  p a r t ic ip a n t e s :  
●  C o r r u p c ió n / F a l la  d e  S o f t w a r e  d e  M a q u in a  V i r t u a le s  
●  C o r r u p c ió n  d e  B a s e  d e  D a t o s  S Q L  S e r v e r  
●  C o r r u p c ió n  d e  B a s e  d e  D a t o s  O r a c le  
●  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  S Q L  S e r v e r  
●  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  O r a c le  
●  F a l t a / F a l la  d e  R e s p a ld o s  d e  lo s  s is t e m a s  p r in c ip a le s  
●  F a l t a / F a l la  d e  R e s p a ld o s  d e  M á q u in a s  V i r t u a le s  
●  F a l t a / F a l la  d e  R e s p a ld o s  d e  B a s e s  d e  D a t o s  
●  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  C o r p o r a t iv o  
●  F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  d e  A lm a c e n a m ie n t o  e n  la  N u b e  
●  M a n e jo  in a d e c u a d o  d e  d a t o s  c r í t ic o s  ( c o d i f ic a r ,  b o r r a r )  
●  U n id a d e s  p o r t a b le s  c o n  in f o r m a c ió n  s in  c i f r a d o  
●  T r a n s m is ió n  n o  c i f r a d a  d e  d a t o s  c r í t ic o s  
●  M a n e jo  in a d e c u a d o  d e  c o n t r a s e ñ a s  
●  C o m p a r t i r  c o n t r a s e ñ a s  o  p e r m is o s  a  t e r c e r o s  n o  a u t o r iz a d o s  
●  T r a n s m is ió n  d e  c o n t r a s e ñ a s  p o r  m e d io s  n o  o f ic ia le s  
●  V io la c ió n  a  d e r e c h o s  d e  a u t o r  
●  A t a q u e  in f o r m á t ic o  
●  R o b o  ( f í s ic o )  S m a r t p h o n e  
●  R o b o  ( f í s ic o )  C o m p u t a d o r a  la p t o p  
●  R o b o  ( f í s ic o )  C o m p u t a d o r a  T a b le t  
●  R o b o  ( f í s ic o )  C o m p u t a d o r a  P C  
●  R o b o  ( f í s ic o )  P D A  
●  E s p a c io  d e  a lm a c e n a m ie n t o  in s u f ic ie n t e  
●  F a l la  e n  la  p la t a f o r m a  d e  a lm a m a t e r  
 
E n  e l  s e g u n d o  b lo q u e  d e  e n t r e v is t a s ,  s e  d i r ig ió  a  lo s  t é c n ic o s  d e  s o p o r t e  t é c n ic o  y  a  
lo s  a n a l is t a s  d e  s is t e m a s  d e  la  c o m p a ñ í a  lo s  c u a le s  s e  e n c u e n t r a n  e n  e l  C E D I  
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C e n t r a l  lo s  c u a le s ,  d e b id o  a  s u s  f u n c io n e s  d e n t r o  d e  la  c o m p a ñ í a  d e s c r i t o s  
a n t e r io r m e n t e ,  la  e n t r e v is t a  s e  e n f o c ó  e n  lo s  in c id e n t e s  q u e  s e  p r e s e n t a n  e n  la  
c o m p a ñ í a ,  p a r a  d ic h a s  e n t r e v is t a s  s e  o c u p ó  e l  c u e s t io n a r io  c o n  p r e g u n t a s  c e r r a d a s  
a b ie r t a s  ( v e r  A n e x o  2  )    A  c o n t in u a c ió n ,  s e  p r e s e n t a  u n  l is t a d o  d e  r ie s g o s  q u e  h a n  
m e n c io n a d o  lo s  t é c n ic o s  d e  s o p o r t e  t é c n ic o  y  lo s  a n a l is t a s  d e  s is t e m a s  d e  s is t e m a s :  
 
●  A t a q u e  f í s ic o  a  lo s  e q u ip o s  in f o r m á t ic o s  
●  A t a q u e  in f o r m á t ic o  
●  D a ñ o s  p o r  v a n d a l is m o  
●  F r a u d e  ( E s t a f a )  
●  R o b o  ( f í s ic o )  C o m p u t a d o r a s  
●  R o b o  ( F í s ic o )  S m a r t p h o n e  
●  R o b o  ( F í s ic o )  P D A  
●  R o b o  ( F is c o )  T a b le t  
●  R o b o  ( F í s ic o )  L a p t o p  
●  V i r u s  
●  S is m o s   
●  P o lv o  
●  F a l la  F lu id o  e lé c t r ic o  
●  M a l  m a n e jo  d e  s is t e m a s  y  h e r r a m ie n t a s  
●  U t i l iz a r  p r o g r a m a s  n o  a u t o r iz a d o  
●  U n id a d e s  p o r t a b le s  s in  c i f r a d o  
●  M a n e jo  in a d e c u a d o  d e  c o n t r a s e ñ a s  ( in s e g u r a s ,  n o  c a m b ia r )  
●  C o m p a r t i r  c o n t r a s e ñ a s  o  p e r m is o s  a  t e r c e r o s  n o  a u t o r iz a d o s  
●  E x p o s ic ió n  o  e x t r a v í o  d e  e q u ip o ,  u n id a d e s  d e  a lm a c e n a m ie n t o  
●  A c c e s o  n o  a u t o r iz a d o  
●  F a l la  d e  s is t e m a  p r in c ip a l  
●  F a l la  e n  H e r r a m ie n t a s  d e  M S  O f f ic e  
●  F a l la / D a ñ o  e n  lo s  s m a r t p h o n e s  
●  F a l la / D a ñ o  e n  I m p r e s o r a s  M ó v i le s  
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●  F a l la / D a ñ o  e n  I m p r e s o r a s  F i ja s  
●  F a l la / D a ñ o  e n  F í s ic o  T a b le t s  
●  F a l la / D a ñ o  e n  F í s ic o  e n  P D A  
●  F a l la / D a ñ o  F í s ic o  e n  C o m p u t a d o r a  
●  F a l la  e n  la  I n f r a e s t r u c t u r a  in t e r n a  d e  R e d  
●  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  M ó v i l  
●  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  C o r p o r a t iv o  
●  F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  d e  A lm a c e n a m ie n t o  e n  la  N u b e  
●  F a l t a  d e  d e f in ic ió n  d e  p e r f i l ,  p r iv i le g io s  y  r e s t r ic c io n e s  d e l  p e r s o n a l  
●  F a l t a  d e  m a n t e n im ie n t o  f í s ic o  ( r e p u e s t o s  e  in s u m o s )  
●  F a l t a  d e  a c t u a l iz a c ió n  d e  s o f t w a r e   
●  A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  e x t e r n o s  
●  A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  in t e r n o s  
●  R e d  c a b le a d a  e x p u e s t a  p a r a  e l  a c c e s o  n o  a u t o r iz a d o  
●  R e d  in a lá m b r ic a  e x p u e s t a  a l  a c c e s o  n o  a u t o r iz a d o  
●  D e p e n d e n c ia  a  s e r v ic io  t é c n ic o  e x t e r n o  
 
E l  t e r c e r  b lo q u e  d e  e n t r e v is t a s  e s t á  d i r ig id o  a  lo s  u s u a r io s  f in a le s  d e  lo s  s is t e m a s  d e  
in f o r m a c ió n  y  la  in f r a e s t r u c t u r a  t e c n o lo g í a  d e  la  c o m p a ñ í a ,  e n  e s t e  c a s o  c o m o  e l  
C a s o  d e  e s t u d io  d e s c r i t o  e s t á  e n f o c a d o  e n  lo s  p r o c e s o s  d e  f a c t u r a c ió n  d e  la  
c o m p a ñ í a ,  e l  p e r f i l  q u e  s e  n e c e s i t a  e s  d e  lo s  e je c u t iv o s  d e  v e n t a s  d e  lo s  d is t in t o s  
c a n a le s  d e  la  c o m p a ñ í a ,  e s t o s  s e  h a n  d iv id o  s e g ú n  la  m o d a l id a d  d e  v e n t a s  q u e  
t r a b a ja n  lo s  c a n a le s ,  p a r a  e s t o  s e  u t i l iz ó  u n  c u e s t io n a r io  c o n  p r e g u n t a s  c e r r a d a s  
( A n e x o  1 )  la s  c u a le s  f u e r o n  d is e ñ a d a s  e s p e c í f ic a m e n t e  p a r a  lo s  e je c u t iv o s  d e  v e n t a s  
:   
 
E n  e l  p r o c e s o  d e  v e n t a  d i r e c t a  s e  u t i l iz ó  e l  c u e s t io n a r io  2  y  p a r t ic ip a r o n  2  p e r s o n a s  
c o m o  r e s u l t a d o  d e  la s  e n t r e v is t a s  s e  d e t e r m in a r o n  lo s  s ig u ie n t e s  r ie s g o s  
 
●  F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  
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●  F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  
●  F a l lo  e n  s is t e m a  P O S  ( S is t e m a  d e l  b a n c o )  
●  C a r g a  e n  b a t e r í a  d e  c e lu la r  ( s e  a g o t a  r á p id a m e n t e )  
 
E n  la  m o d a l id a d  d e  p r e v e n t a  s e  u t i l iz ó  e l  c u e s t io n a r io  3  y  p a r t ic ip a r o n  1 4  p e r s o n a s  
c o m o  r e s u l t a d o  d e  la s  e n t r e v is t a s  s e  d e t e r m in a r o n  lo s  s ig u ie n t e s  r ie s g o s .  
 
●  C a r g a  e n  b a t e r í a  d e  c e lu la r  ( s e  a g o t a  r á p id a m e n t e )  
●  F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  
●  F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  
 
E n  m o d a l id a d  d e  v e n t a  d e  o f ic in a  s e  u t i l iz ó  e l  c u e s t io n a r io  2  y  p a r t ic ip a r o n  2  
p e r s o n a s  c o m o  r e s u l t a d o  d e  la s  e n t r e v is t a s  s e  d e t e r m in a r o n  lo s  s ig u ie n t e s  r ie s g o s  
 
●  D a ñ o  e n  b a t e r í a  ( r e s p a ld o  u p s )  
●  F a l lo  e n  e q u ip o  d e  c o m p u t a d o r a  
 
 
E n  la  m o d a l id a d  d e  v e n t a  d e  s u p e r m e r c a d o s  w a lm a r t  s e  u t i l iz ó  e l  c u e s t io n a r io  2  y  
p a r t ic ip a r o n  2  p e r s o n a s  c o m o  r e s u l t a d o  d e  la s  e n t r e v is t a s  s e  d e t e r m in a r o n  lo s  
s ig u ie n t e s  r ie s g o s  
 
●  F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  
●  D a ñ o  e n  b a t e r í a  ( r e s p a ld o  u p s )  
●  F a l lo  e n  e q u ip o  d e  c o m p u t a d o r a  
 
 
P a r a  la  v a lo r a c ió n  d e  r ie s g o  s e  c o n s o l id a  e n  u n a  s o la  l is t a  lo s  r ie s g o s  d e c la r a d o s  d e  
la s  s í n t e s is  a n t e r io r e s ,  c o m o  s e  p r e s e n t a  a  c o n t in u a c ió n :  
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1 .   F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  C a u s a  u  o r i g e n  s e  o r ig in a n  d e b id o  a  
c o n f ig u r a c io n e s  r e a l iz a d a s  p o r  p a r t e  d e  lo s  u s u a r io s  a d m in is t r a t iv o s ,  q u e  o c a s io n a n  
q u e  lo s  e je c u t iv o s  d e  v e n t a  n o  p u e d a n  u s a r  lo s  s is t e m a s  p a r a  la s  t a r e a s  q u e  e l lo s  
n e c e s i t a n  o  in c lu s iv e  e r r o r e s  e n  la  c r e a c ió n  d e  f a c t u r a c ió n  a  lo s  c l ie n t e s ,  e s t a s  f a l la s  
p u e d e n  s e r  e r r o r e s  d e  p r e c io ,  e r r o r e s  d e  c e n s o  y / o  e r r o r e s  d e  p r o d u c t o s ,  e s t o  a f e c t a  
a  lo s  s is t e m a s  S Y S M O ,  P O S  O C A L ,  J D  E d w a r d s .  C o n s e c u e n c i a s :  R e t r a s o s  e n  la s  
t a r e a s  d e  f a c t u r a c ió n  d e  lo s  e je c u t iv o s  d e  v e n t a s ,  e s t o  p u e d e  a f e c t a r  a  c u a lq u ie r  
e je c u t iv o  e n  c u a lq u ie r  c a n a l ,  p o r  lo  g e n e r a l  a f e c t a  a  m á x im o  3  e je c u t iv o s  d e  v e n t a s  
F r e c u e n c i a  d e  o c u r r e n c i a :  S e  p r e s e n t a  a l  m e n o s  2  v e c e s  a l  m e s ,  s u  d u r a c ió n  e s  d e  
1 5  m in u t o s  y  o c u r r e  p o r  lo  c o m ú n  a l  in ic io  d e  la  jo r n a d a  la b o r a l .  C o s t o .  E l  e v e n t o  
c u e s t a  2 9 5  $  p o r  m e d ia  h o r a  q u e  s e  p r e s e n t a  e l  e v e n t o  a l  m e s  
  
2 .   D a ñ o  e n  b a t e r í a  ( r e s p a ld o  u p s ) .  C a u s a  u  o r i g e n  S o n  f a l lo s  e n  lo s  r e s p a ld o s  
d e  b a t e r í a  p a r a  lo s  e q u ip o s  d e  e s c r i t o r io  e s t o  o c a s io n a  q u e  c u a n d o  s e  p r e s e n t e  u n  
in c o n v e n ie n t e  c o n  e l  f lu id o  e lé c t r ic o  e l  e q u ip o  s e  a p a g u e  y  p o s ib le m e n t e  s e  p ie r d a  la  
in f o r m a c ió n  q u e  t o d a v í a  n o  e s t á  g u a r d a d a .  C o n s e c u e n c i a s :  p e r d id a s  d e  in f o r m a c ió n  
d e  lo s  u s u a r io s ,  D a ñ o s  e n  lo s  c o m p o n e n t e s  f í s ic o s  o  c o r r u p c ió n  d e l  s is t e m a  
o p e r a t iv o  in s t a la d o  e n  e l  e q u ip o ,  I m p e d im e n t o  d e  la s  o p e r a c io n e s  d e  lo s  u s u a r io s  la  
a f e c t a c ió n  s e  d a  a  lo s  u s u a r io s  d e l  c a n a l  t e le  v e n t a s .  F r e c u e n c i a  d e  o c u r r e n c i a :  
E s t e  e v e n t o  s e  d a  p o r  t ie m p o  d e  u s o  d e  lo s  u p s  p u e d e  d u r a r  s u  v id a  ú t i l  2  a ñ o s ,  e l  
e v e n t o  p u e d e  a f e c t a r  a  1  e je c u t iv o  m e d ia  h o r a  C o s t o :  e l  c o s t o  d e  la  b a t e r í a  p u e d e  
r o n d a r  lo s  6 0  $ ,  e l  c o s t o  e n  v e n t a  7 2  $ ,  e l  t o t a l  s e r ia  1 3 2  $  
3 .   F a l lo  e n  e q u ip o  d e  c o m p u t a d o r a  e n  o f ic in a  C a u s a  u  o r i g e n :  F a l la  e n  lo s  
c o m p o n e n t e s  f í s ic o s  d e  lo s  e q u ip o s  d e  e s c r i t o r io  y / o  s is t e m a  o p e r a t iv o .  
C o n s e c u e n c i a s :  p e r d id a s  d e  in f o r m a c ió n  d e  lo s  u s u a r io s  in s t a la d a s ,  I m p e d im e n t o  
d e  la s  o p e r a c io n e s  d e  lo s  u s u a r io s  d e  f a c t u r a c ió n  q u e  u s a n  e l  e q u ip o ,  e s t o  a f e c t a  a l  
c a n a l  t e le  v e n t a s ,  a f e c t a d o  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  d e l  e je c u t iv o  F r e c u e n c i a  
d e  o c u r r e n c i a :  E s t e  e v e n t o  s e  d a  p o r  t ie m p o  d e  u s o  d e  lo s  e q u ip o s  e s t e  e v e n t o  s e  
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p u e d e  p r o d u c i r  1  v e z  c a d a  a ñ o ,  e l  e v e n t o  d u r a  2  h o r a s  C o s t o  e l  c o s t o  d e l  e v e n t o  s e  
p r o m e d ia  3 9 4   $  p o r  h o r a ,  c o s t o  r e la c io n a d o  c o n  e l  c o s t o  d e l  e q u ip o  4 0 0  $  s i  e s t e  n o  
s e  p u e d e  r e c u p e r a r ,  e n  t o d o  c a s o  s i  s e  d a  e s t o  ú l t im o  s e  r e e m p la z a  e l  e q u ip o ,  e s t e  
a f e c t a  a  1  e je c u t iv o ,  e n  t o t a l  7 9 4 $  
4 .  F a l la  e n  lo s  s e r v ic i o s  d e  in t e r n e t  C a u s a  u  o r i g e n  e s t o  s e r  r e f ie r e  a  lo s  
s e r v ic io s  d e  in t e r n e t  c o n  p r o v e e d o r e s  c o m e r c ia le s  ( Y O T A ,  C L A R O ,  M O V I S T A R )  q u e  
f o r m a n  p a r t e  d e  la  in t e g r a c ió n  c o n  lo s  s is t e m a s  q u e  f u n c io n a n  f u e r a  d e  la  c o m p a ñ í a  
( c o m o  S Y S M O  m ó v i l ,  y  e l  s is t e m a  P O S  d e  O C A L ) .  C o n s e c u e n c i a s :  p r o b le m a s  c o n  
r e c ib i r  in f o r m a c ió n  a c t u a l iz a d a  e n  lo s  s is t e m a s  y  e n v ia r  la  in f o r m a c ió n  p a r a  s e r  
p r o c e s a d a s  e n  e l  C E D I  C e n t r a l  o  C e d i  N o r t e ,  R e t r a s o s  e n  la s  o p e r a c io n e s  d e  
f a c t u r a c ió n ,  e s t o  p u e d e  a f e c t a r  a  t o d o s  p r o c e s o s  d e  f a c t u r a c ió n  d e  p r e v e n t a  y  v e n t a  
d i r e c t a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t o  d e p e n d e r á  d e l  lu g a r  d o n d e  e s t é  u b ic a d o  e l  
e je c u t iv o  d e  v e n t a s ,  s e  d e ja  p o r  f u e r a  e l  f a c t o r  e n  e l  c u a l  e l  p la n  d e  d a t o s  h a  s id o  
a g o t a d o  o  e l  p a g o  d e l  s e r v ic io  n o  h a  s id o  e f e c t u a d o ,  s o lo  e s  t o m a d o  e l  f a c t o r  c u a n d o  
e l  s e r v ic io  f a l la  p o r  p r o b le m a  c o n  e l  p r o v e e d o r  d e l  s e r v ic io  e s t e  e v e n t o  s e  p u e d e  
p r e s e n t a r  c a d a  1  v e z  e n  p e r io d o  d e  6  m e s e s ,  la  d u r a c ió n  d e l  e v e n t o  p u e d e  l le g a r  a  
d u r a r  2  h o r a s  y  a f e c t a  p o r  lo  c o m ú n  a  2 0  e je c u t iv o s  m á x im o .  C o s t o  t o m a n d o  e n  
c u e n t a  q u e  e s t o  a f e c t a  a  v a r io s  e l  c o s t o  p u e d e  s e r  7 8 8 0  $  
 
5 .  F a l lo  e n  s is t e m a  P O S  ( S is t e m a  d e l  b a n c o )  C a u s a  u  o r i g e n  m a l  
f u n c io n a m ie n t o  d e l  e q u ip o  P O S  p r o p o r c io n o  p o r  e l  b a n c o .  C o n s e c u e n c i a s  
im p e d im e n t o  d e  f a c i l i t a r  p a g o s  p a r a  lo s  c l ie n t e s ,  I m p e d i r  q u e  lo s  c l ie n t e s  r e a l ic e n  
p a g o s  c o n  t a r je t a  d e  c r é d i t o ,  P e r d id a  d e  v e n t a  p o r  n o  t e n e r  d is p o n ib le  e s t e  m e d io ,  
I n s a t is f a c c ió n  d e  lo s  c l ie n t e s ,  e s t o  s e  h a  r e p o r t a d o  n a d a  m á s  e n  lo s  m o d e lo s  d e  
v e n t a  d e  o f ic in a  y  v e n t a  d i r e c t a  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t e  e v e n t o  n o  e s  m u y  
f r e c u e n t e ,  s e  h a  r e p o r t a d o  u n  in c id e n t e  c a d a  9  m e s e s ,  e n  in c id e n t e s  a is la d o s ,  y  
p u e d e  d u r a r  4  h o r a s ,  lo  p r e s e n t a  s o lo  1  e je c u t iv o ,  E l  c o s t o  p u e d e  s e r  d e  7 8 8  $ .  
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6 .  C a r g a  e n  b a t e r í a  d e  c e lu la r  ( s e  a g o t a  r á p id a m e n t e )  C a u s a  u  o r i g e n  la  b a t e r í a  
d e  lo s  e q u ip o s  m ó v i le s  d e  lo s  e je c u t iv o s  d e  v e n t a s  s e  a g o t a  m á s  r á p id o  d e  lo  n o r m a l ,  
e s t o  p o r  e l  u s o  c o n s t a n t e  d e l  m ó v i l  e n  la s  t a r e a s  d e  lo s  e je c u t iv o s  d e  v e n t a s ,  e s t o  s e  
p r e s e n t a  e n  e l  m o d e lo  d e  p r e v e n t a  y  v e n t a  d i r e c t a ( c a n a l  p e r e c e d e r o )  
C o n s e c u e n c i a s  P a r a l iz a c ió n  y / o  r e t r a s o  d e  la s  o p e r a c io n e s  d e  lo s  e je c u t iv o s  d e  
v e n t a s  F r e c u e n c i a  d e  o c u r r e n c i a :  t o d o s  lo s  d í a s ,  p e r o  s e  p u e d e  r e d u c i r  y a  q u e  lo s  
e je c u t iv o s  c a r g a n  u n a  b a t e r í a  r e c a r g a b le .  E l  c o s t o  s e  a s o c ia  a l  p r e c io  d e  c a r g a d o r  7 0  
$ .  
 
7 .  A t a q u e  f í s ic o  C a u s a  u  o r i g e n  e s t o  s e  r e f ie r e  a l  d a ñ o  p r o v o c a d o  p o r  a c c io n e s  
d e  lo s  u s u a r io s  t a le s  c o m o  c a í d a s ,  g o lp e s  a  lo s  e q u ip o s  in f o r m á t ic o s  ( S m a r t p h o n e s ,  
t a b le t s ,  c o m p u t a d o r a  d e  e s c r i t o r io ,  la p t o p ) .  C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  
e l  r e e m p la z o  o  c o n  e l  u s o  d e  s e r v ic io s  p a r a  r e p a r a r  lo s  d a ñ o s .  F r e c u e n c i a  d e  
o c u r r e n c i a :  n o  e s  f r e c u e n t e  in t e n c io n a lm e n t e ,  e s t o  s e  p u e d e  p r e s e n t a r  e n  c u a lq u ie r  
m o d e lo  d e  v e n t a ,  y  s u e le  s u c e d e r le  a  1  s o lo  e je c u t iv o  d e  v e n t a s .  E l  c o s t o  s e r á  
a s o c ia d o  d i r e c t a m e n t e  a l  c o s t o  d e l  e q u ip o  d a ñ a d o  e n t r e  3 0 0  $  y  9 0 0  $   
 
8 .  A t a q u e  in f o r m á t ic o  C a u s a  u  o r i g e n  a c c io n e s  p r o v o c a d a s  p o r  a t a q u e s  
in f o r m á t ic o s  a  lo s  s e r v ic io s  in f o r m á t ic o s ,  b a s e  d e  d a t o s ,  a p l ic a c io n e s  w e b .  P e r d id a  
d e  in f o r m a c ió n  c r í t ic a ,  c o s t o s  a s o c ia d o s  c o n  la  r e p a r a c ió n  d e  lo s  s e r v ic io s  
in f o r m á t ic o s ,  in c o n v e n ie n t e s  c o n  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a .  C o n s e c u e n c i a s :  
P e r d id a  d e  in f o r m a c ió n  c r í t ic a ,  C o s t o s  a s o c ia d o s  c o n  la  r e p a r a c ió n  d e  lo s  s e r v ic io s  
in f o r m á t ic o s .  I n c o n v e n ie n t e s  c o n  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  d e  la  c o m p a ñ í a ,  
p a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e la  c o m p a ñ í a ,  a f e c t a c ió n  a  t o d o s  p r o c e s o s  d e  
f a c t u r a c ió n  d e  la  c o m p a ñ í a .  F r e c u e n c i a  d e  o c u r r e n c i a :  T o d o s  lo s  d í a s .  C o s t o :  E l  
c o s t o  a s o c ia d o  e s t á  d i r ig id o  a l  c o s t o  d e  m a n t e n im ie n t o  d e  l ic e n c ia s  d e  s o f t w a r e  d e  
s e g u r id a d ,  e s t e  p u e d e  l le g a r  a  s e r  d e  1 0 , 0 0 0  d ó la r e s  a n u a le s .  
 
9 .  D a ñ o s  p o r  v a n d a l is m o  C a u s a  o  f u e n t e  e s t o  s e  r e f ie r e  a l  d a ñ o  p r o v o c a d o  p o r  
a c t iv id a d e s  d e l ic t iv a s ,  a  lo s  e q u ip o s  o  in f r a e s t r u c t u r a  t e c n o ló g ic a  d e  la  c o m p a ñ í a  
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C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  o  e l  u s o  d e  s e r v ic i o s  e x t e r n o s  
p a r a  r e p a r a r  lo s  d a ñ o s .  F r e c u e n c i a  d e  o c u r r e n c i a :  n o  s e  h a  p r o d u c id o  n in g ú n  
in c id e n t e  d e s d e  h a c e  1 0  a ñ o s .  
 
1 0 .  F r a u d e  ( E s t a f a )  C a u s a  u  o r i g e n  d a ñ o s  m o n e t a r io s  p r o v o c a d o s  p o r  f r a u d e s  
p r o v o c a d o s ,  y a  s e a  p o r  lo s  u s u a r io s  a  la    e m p r e s a  o  e s t a f a s  h e c h a s  h a c ia  lo s  
e je c u t iv o s  d e  v e n t a s ,  u t i l iz a n d o  v u ln e r a b i l id a d e s  e n  lo s  s is t e m a s  d e  in f o r m a c ió n .  
C o n s e c u e n c i a s :  P e r ju ic io s  a  la  im a g e n  d e  la  c o m p a ñ í a  c o n  lo s  c l ie n t e s ,  D a ñ o s  
e c o n ó m ic o s .  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t e  t ip o  d e  e v e n t o s  s e  h a  p r e s e n t a d o  2  
v e c e s  e n  lo s  ú l t im o s  7  a ñ o s .  C o s t o  e l  c o s t o  h a  s id o  a l r e d e d o r  d e  lo s  1 0 0 0  $ .  
 
1 1 .  R o b o  ( f í s ic o )  C a u s a  u  o r i g e n  C o m p u t a d o r a s  P C  e s t e  r ie s g o  s e  r e f ie r e  a l  h u r t o  
d e  e q u ip o s  d e  c o m p u t a d o r  d e  o f ic in a .  C o n s e c u e n c ia s  c o s t o s  a s o c ia d o s  c o n  e l  
r e e m p la z o  d e  lo s  e q u ip o s  y  r e t r a s o  d e  la s  a c t iv id a d e s  d e  lo s  e je c u t iv o s  d e  v e n t a s ,  
e s t o  a f e c t a  e l  p r o c e s o  d e  v e n t a  d e  o f ic in a  C o n s e c u e n c i a s :  C o s t o s  r e la c io n a d o s  c o n  
lo s  e q u ip o s  d e  c ó m p u t o ,  R e t r a s o  e n  la s  o p e r a c io n e s  d e l  e je c u t iv o  e l  c u a l  t ie n e  
a s ig n a d o  e l  e q u ip o .  F r e c u e n c i a  d e  o c u r r e n c i a :  T ie n e  m á s  d e  1 0  a ñ o s  s in  p a s a r .  
C o s t o  e l  c o s t o  d e l  d e  u n  e q u ip o  d e  p c  e s  4 0 0  $  
 
1 2 .  A t a q u e  d e  v i r u s  in f o r m á t ic o  C a u s a  u  o r i g e n  e s t e  r e f ie r e  a l  h e c h o  q u e  e l  
s is t e m a  o p e r a t iv o  d e  la s  c o m p u t a d o r a s ,  S m a r t p h o n e ,  T a b le t  s e a  in f e c t a d o  c o n  u n  
v i r u s  q u e  a f e c t e  s u s  f u n c io n a l id a d e s .  C o n s e c u e n c i a s  p a r a l iz a c ió n  y / o  r e t r a s o  d e  la s  
o p e r a c io n e s  d e l  e je c u t iv o  d e  v e n t a s ,  d a ñ o s  e n  lo s  e q u ip o s  d e  c ó m p u t o ,  R e t r a s o  e n  
la s  o p e r a c io n e s  d e l  e je c u t iv o  d e  v e n t a s ,  P e r d id a  d e  in f o r m a c ió n  d e l  e q u ip o  a f e c t a d o ,  
C o s t o s  r e la c io n a d o s  c o n  e l  e q u ip o  d e  c ó m p u t o ,  e s t e  p u e d e  a f e c t a r  a  c u a lq u ie r  c a n a l  
d e  v e n t a s ,  p u e d e  a f e c t a r  a  t o d a  la  e m p r e s a  e n  e l  c a s o  m á s  g r a v e .  F r e c u e n c i a  d e  
o c u r r e n c i a :  t o d o s  lo s  d í a s .  C o s t o  E l  c o s t o  a s o c ia d o  e s t á  d i r ig id o  a l  c o s t o  d e  
m a n t e n im ie n t o  d e  l ic e n c ia s  d e  s o f t w a r e  d e  s e g u r id a d ,  e s t e  p u e d e  l le g a r  a  s e r  d e  
1 0 , 0 0 0  d ó la r e s  a n u a le s  
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1 3 .  S is m o s  C a u s a  u  o r i g e n  lo s  s is m o s  s o n  u n  r ie s g o  n a t u r a l  q u e  a f e c t a  a  la  
c o m p a ñ í a  y  c o m p r o m e t e r  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a .  C o n s e c u e n c i a s  
a f e c t a c ió n  e n  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  
f a c t u r a c ió n  d e  la  c o m p a ñ í a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t o  e s  u n  e v e n t o  n a t u r a l ,  e l  
c u a l  n o  p u e d e  s e r  c o n t r o la d o  n i  p r o n o s t ic a d o  y  e s t á  e n  t o d o  m o m e n t o ,  p o r  lo  t a n t o ,  
e s  t o d o s  lo s  d í a s .  C o s t o  E l  c o s t o  p u e d e  l le g a r  a  in t e r r u m p ir  la s  o p e r a c io n e s  d e l  d í a ,  
l le g a r la s  a  c o r t a r  a  la  m i t a d  d e l  d í a  p o r  lo  t a n t o  e l  c o s t o  e s  d e  5 7 , 7 0 8 . 9 2  d e  d ó la r e s .  
 
1 4 .  P o lv o  C a u s a  u  o r i g e n  e l  p o lv o  a f e c t a  lo s  c o m p o n e n t e s  e le c t r ó n ic o s  d e  lo s  
e q u ip o s  d e  c ó m p u t o ,  S m a r t p h o n e  d e  la  c o m p a ñ í a .  C o n s e c u e n c i a s :  D e t e r io r o  e n  lo s  
e q u ip o s  e le c t r ó n ic o s  d e  la  c o m p a ñ í a ,  C o s t o  r e la c io n a d o  c o n  la  r e p a r a c ió n .  
F r e c u e n c i a  d e  o c u r r e n c i a :  T o d o s  lo s  d í a s .  C o s t o  e l  m a n t e n im ie n t o  d e  lo s  e q u ip o s  
s e  d a  e n  la  p r o p ia  e m p r e s a ,  1  v e z  c a d a  s e is  m e s e s ,  e l  g a s t o  s e  d a  e n  lo s  
c o m p o n e n t e s  q u e  u s a n  p a r a  d a r  m a n t e n im ie n t o  a  lo s  e q u ip o s ,  e s t e  p u e d e  r o n d a r  p o r  
lo s  6 0  $ .  
  
1 5 .  F a l la  F lu id o  e lé c t r ic o  C a u s a  u  o r i g e n  s e  r e f ie r e  a  la s  f a l la s  e n  e l  s e r v ic io  d e  
e n e r g í a  e lé c t r ic a  d e  la  c o m p a ñ í a .  C o n s e c u e n c i a s :  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  
in t e r n a s  d e  la  c o m p a ñ í a ,  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  d e  la  
c o m p a ñ í a .  F r e c u e n c i a  d e  o c u r r e n c i a :  P o r  lo  m e n o s  3  o  4  d í a s  a  la  s e m a n a .  E l  
c o s t o  e s t á  a s o c ia d o  c o n  e l  c o s t o  d e l  c o m b u s t ib le  q u e  o c u p a  la  p la n t a  6 0 0  $  
 
1 6 .  M a l  m a n e jo  d e  s is t e m a s  y  h e r r a m ie n t a s  in f o r m á t ic a s  C a u s a  u  o r i g e n  E s t o  s e  
r e f ie r e  a l  u s o  in a d e c u a d o  d e  lo s  s is t e m a s  o  lo  e q u ip o s  in f o r m á t ic o s  d e  la  c o m p a ñ í a ,  
p r o v o c a n d o  in c o n s is t e n c ia s  e n  la  in f o r m a c ió n  y  p r o v o c a n d o  in c o n v e n ie n t e s  e n  la s  
o p e r a c io n e s  d e  f a c t u r a c ió n  d e  la  e m p r e s a  o  in c o n f o r m id a d  c o n  lo s  c l ie n t e s ,  e s t o  e s  
m á s  f r e c u e n t a  e n  e l  c a n a l  d e t a l le  y  a u t o r  s e r v ic io .  C o n s e c u e n c i a s :  I n s a t is f a c c ió n  d e  
lo s  c l ie n t e s  a l  n o  r e c ib i r  s u s  p r o d u c t o s ,  n o  c e r r a r  t r a t o s  c o m e r c ia le s  c o n  lo s  c l ie n t e s ,  
r e t r a s o s  e n  la s  o p e r a c io n e s  d e  f a c t u r a c ió n ,  e s t o  p u e d e  a f e c t a r  a  c u a lq u ie r a  d e  lo s  
p r o c e s o s  d e  f a c t u r a c ió n  F r e c u e n c i a  d e  o c u r r e n c i a :  e s t e  in c id e n t e  s o lo  s e  p r e s e n t a  
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a l  t e n e r  n u e v o  p e r s o n a l  e n  la  c o m p a ñ í a  y  a u n  a s í  n o  e s  m u y  f r e c u e n t e ,  p u e d e  
p r e s e n t a r s e  4  v e c e s  e n  u n  p e r io d o  d e  1 0  m e s e s ,  e s t e  e v e n t o  p u e d e  3 0  m in u t o s  e n  lo  
q u e  s e  b r in d a  e l  s o p o r t e  n e c e s a r io ,  1  e je c u t iv o  s e  a f e c t a .  C o s t o  e l  p r o m e d io  d e l  
c o s t o  q u e  p u e d e  c o s t a r  e s  9 8 . 2  $ .  
 
1 7 .  U t i l iz a r  p r o g r a m a s  n o  a u t o r iz a d o  C a u s a  o  f u e n t e  C u a n d o  lo s  u s u a r io s  
in s t a la n  p r o g r a m a s  n o  a u t o r iz a d o s  e n  lo s  e q u ip o s  in f o r m á t ic o s  d e  la  e m p r e s a .  
C o n s e c u e n c i a s :  P r o b le m a s  c o n  d e r e c h o s  d e  a u t o r ,  p o s ib le s  d e m a n d a s  q u e  in c u r r e n  
e n  u n a  in d e m n iz a c ió n  m o n e t a r ia ,  s i  e l  s o f t w a r e  e s  l ic e n c ia d o ,  A t a q u e s  in f o r m á t ic o s  
d e r iv a d o s  d e l  u s o  d e  s o f t w a r e  n o  a u t o r iz a d o  p o r  la  g e r e n c ia  d e  t e c n o lo g í a ,  y a  q u e  
e s t o s  p u e d e n  c o n t e n e r  c ó d ig o  m a l ic io s o ,  C o n t a g ia r  d e  v i r u s  a  lo s  e q u ip o s  
in f o r m á t ic o s  p o r  e l  u s o  d e  s o f t w a r e  n o  a u t o r iz a d o .  F r e c u e n c i a  d e  o c u r r e n c i a :  e s t o  
n u n c a  s e  p r e s e n t a  y a  q u e  la  g e r e n c ia  d e  t e c n o lo g í a  c o n t r o la  la  in s t a la c ió n  y  r e s t r in g e  
p o r  r e g la s  d e  d o m in io  la  in s t a la c ió n  d e  s o f t w a r e  e n  lo s  e q u ip o s  d e  lo s  p r o c e s o s  d e  
f a c t u r a c ió n .  C o s t o  r e la c io n a d o  a  la s  m u l t a s  q u e  p u e d a  s u f r i r  la  e m p r e s a  
 
1 8 .  U n id a d e s  p o r t a b le s  s in  c i f r a d o  C a u s a  u  o r i g e n  E l  u s o  d e  d is p o s i t iv o s  d e  
a lm a c e n a m ie n t o  e x t e r n o s  s in  c i f r a d o ,  lo s  c u a le s  p o s e e n  in f o r m a c ió n  c o n f id e n c ia l  d e  
la  c o m p a ñ í a .  C o n s e c u e n c i a s :  I n f o r m a c ió n  c o n f id e n c ia l  t a le s  c o m o  p r e c io s  y / o  
p r o m o c io n e s  p u e d e n  c a e r  e n  m a n o s  d e  la  c o m p e t e n c ia .  F r e c u e n c i a  d e  o c u r r e n c i a :  
e s t e  e v e n t o  n o  e s  m u y  f r e c u e n t e  y a  q u e  lo s  e q u ip o s  d e  e s c r i t o r io  t ie n e n  r e s t r in g id o  e l  
u s o  d e  d is p o s i t iv o s  U S B ,  e l  a c c e s o  a  o c u p a r  e s t o s  d is p o s i t iv o s  e s t á  r e s t r in g id o  p o r  
p e r m is o ,  p e r o  c u a n d o  s e  r e a l iz a  n o  t ie n e n  c i f r a d o .  C o s t o  e s t e  e v e n t o  n o  p r o d u c e  
a f e c t a c ió n  e n  la  f a c t u r a c ió n .  
 
1 9 .  M a n e jo  in a d e c u a d o  d e  c o n t r a s e ñ a s  ( in s e g u r a s ,  n o  c a m b ia r )  C a u s a  u  o r i g e n  
S e  r e f ie r e  a l  h e c h o  d e  t e n e r  c o n t r a s e ñ a s  in s e g u r a s  d e  a c c e s o  a  lo s  s is t e m a s  
p r in c ip a le s ,  o  n o  r e a l iz a r  e l  c a m b io  d e  e s t a s  p e r ió d ic a m e n t e .  C o n s e c u e n c i a s :  
I n f o r m a c ió n  c o n f id e n c ia l  t a le s  c o m o  p r e c io s  y / o  p r o m o c io n e s  p u e d e n  c a e r  e n  m a n o s  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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a je n a s  a  la  c o m p a ñ í a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t o  s u c e d e  m u y  f r e c u e n t e m e n t e  
2  v e c e s  a l  m e s .  C o s t o  e s t e  e v e n t o  n o  p r o d u c e  a f e c t a c ió n  e n  la  f a c t u r a c ió n .  
2 0 .  T r a n s m is ió n  d e  c o n t r a s e ñ a s  p o r  m e d io s  n o  o f ic ia le s  C a u s a  u  o r i g e n  L o s  
u s u a r io s  t r a n s m i t e n  c o n t r a s e ñ a s  e n t r e  s i  v í a  c h a t  d e  w h a t s a p p  o  m e n s a je r í a  d e  t e x t o  
d e  c e lu la r .  C o n s e c u e n c i a s :  A l  t r a t a r s e  d e  m e d io  n o  o f ic ia le s ,  a lg u ie n  p u e d e  a c c e d e r  
a je n o  a  la  c o m p a ñ í a  p u e d e  a c c e d e r  a  in f o r m a c ió n  d e  la  c o m p a ñ í a .  F r e c u e n c i a  d e  
o c u r r e n c i a :  E s t o  s u c e d e  m u y  f r e c u e n t e  p o r  lo  m e n o s  2  v e c e s  a l  m e s .  C o s t o  e s t e  
e v e n t o  n o  p r o d u c e  a f e c t a c ió n  e n  la  f a c t u r a c ió n  
2 1 .  C o m p a r t i r  c o n t r a s e ñ a s  o  p e r m is o s  a  t e r c e r o s  n o  a u t o r iz a d o s  C a u s a  u  o r i g e n  
E s t o  e s  d e b id o  a l  m a l  c o n c e p t o  q u e  lo s  u s u a r io s  p o s e e n  d e l  u s o  d e  c o n t r a s e ñ a s  y  la  
s e g u r id a d ,  y a  q u e  a lg u n o s  u s u a r io s  t ie n e n  a c c e s o  a  in f o r m a c ió n  a  la  c u a l  s e g ú n  s u  
je r a r q u í a  n o  d e b e r í a  d e  t e n e r ,  la  r a z ó n  p o r  la  q u e  e l  p e r s o n a l  p r e s t a  s u  c o n t r a s e ñ a  
p a r a  r e a l iz a r  la b o r e s  a  lo s  c u a le s  e l lo s  n o  q u ie r e n  p r e s t a r  la  a t e n c ió n  d e b id a .  
C o n s e c u e n c i a s :  P e r s o n a l  e x t e r n o  p u e d e  a c c e d e r  a  in f o r m a c ió n  d e  la  c o m p a ñ í a ,  
P e r s o n a l  in t e r n o  d e  la  c o m p a ñ í a  t e n d r í a  a c c e s o  a  in f o r m a c ió n  la  c u a l  n o  e s  a p t a  p a r a  
s u  n iv e l  je r á r q u ic o  e n  la  e m p r e s a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E s t o  e s  m u y  f r e c u e n t e  
e n t r e  lo s  u s u a r io s  p o r  lo  m e n o s  4  v e c e s  a l  m e s .  C o s t o  e s t e  e v e n t o  n o  p r o d u c e  
a f e c t a c ió n  e n  la  f a c t u r a c ió n  
 
2 2 .  E x p o s ic ió n  o  e x t r a v í o  d e  e q u i p o ,  u n id a d e s  d e  a lm a c e n a m ie n t o  C a u s a  u  
o r i g e n  E s t o  e s  c u a n d o  lo s  u s u a r io s  p ie r d e n  lo s  e q u ip o s  in f o r m á t ic o s  o  d is p o s i t iv o s  
d e  a lm a c e n a m ie n t o  a s ig n a d o s  p o r  d e s c u id o s .  C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  a l  
r e e m p la z o  d e  lo s  e q u ip o s  p e r d id o s ,  P e r d id a  d e  in f o r m a c ió n  a lm a c e n a d a  e n  lo s  
e q u ip o s .  F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  p o d r í a  p r e s e n t a r  1  v e c e s  e n t r e  7  
m e s e s ,  C o s t o  e s t e  e v e n t o  n o  p r o d u c e  a f e c t a c ió n  e n  la  f a c t u r a c ió n .  
 
2 3 .  F a l la  d e  s is t e m a  p r in c ip a l  C a u s a  o  f u e n t e  E s t o s  s o n  in c id e n t e s  r e la c io n a d o s  
c u a n d o  s e  d a n  in c id e n t e s  y / o  f a l la s  d e l  t ip o  t é c n ic a s  ( s o la m e n t e  e n  la  c u a l  t ie n e n  
in je r e n c ia  lo s  t é c n ic o s  d e  s is t e m a s  y / o  s o p o r t e  t é c n ic o )  e n  e l  E R P  p r in c ip a l  d e  la  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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c o m p a ñ í a  J D  E d w a r d s  C o n s e c u e n c i a s :  P a r a l iz a c ió n  t o t a l  d e  la s  o p e r a c io n e s  d e  la  
c o m p a ñ í a ,  p a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n ,  la  a f e c t a c ió n  s e  d a  e n  
t o d o s  lo s  p r o c e s o s  d e  f a c t u r a c ió n .  F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  p r e s e n t a  
u n a  v e z  a l  a ñ o ,  y  s u  d u r a c ió n  a b a r c a  1  h o r a s  C o s t o  e s t e  e v e n t o  p u e d e  in c u r r i r  e n  u n  
m o n t o  d e  v e n t a  ig u a l  1 4 , 4 2 7  $  
2 4 .  F a l la  e n  H e r r a m ie n t a s  d e  M S  O f f ic e  C a u s a  u  o r i g e n  E s t o  e s  c u a n d o  e l  
s o f t w a r e  d e  M ic r o s o f t  o f f ic e  p r e s e n t a  in c o n v e n ie n t e s  e  im p id e n  t r a b a ja r  e n  e s t a s  
h e r r a m ie n t a s .  
C o n s e c u e n c i a s :  R e t r a s o  e n  la s  o p e r a c io n e s  q u e  r e a l iz a n  lo s  a s e s o r e s  y / o  
s u p e r v is o r e s  q u e  d e p e n d a n  d e  e s t a s  h e r r a m ie n t a s ,  la s  c u a le s  n o  a f e c t a n  la s  
o p e r a c io n e s  d e  v e n t a s .  F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  n o  e s  m u y  f r e c u e n t e ,  2  
v e c e s  a l  e n t r e  4  m e s e s .  C o s t o  n o  t ie n e  e f e c t o  s o b r e  la  v e n t a  
 
2 5 .  F a l la / D a ñ o  e n  lo s  s m a r t p h o n e s  C a u s a  u  o r i g e n  F a l lo s ,  d a ñ o s  p r o v o c a d o r e s  
p o r  lo s  u s u a r io s  a  lo s  s m a r p h o n e s  o  p o r  e l  d e s g a s t e  d e l  u s o  d e l  e q u ip o .  
C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  a l  v a lo r  d e  lo s  e q u ip o s  q u e  s e  d e b e n  d e  
r e e m p la z a r ,  R e t r a s o s  e n  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  d e l  e je c u t iv o  d e  v e n t a s ,  e s t o  
p u e d e  a f e c t a r  p o r  lo  c o m ú n  a  lo s  p r o c e s o s  d e  v e n t a  d i r e c t a  y  p r e v e n t a ,  p o r  lo  g e n e r a l  
s o lo  a f e c t a  a  1  e je c u t iv o ,  p e r o  e s t e  p u e d e  a f e c t a r  t o d a  la  jo r n a d a  la b o r a l .  F r e c u e n c i a  
d e  o c u r r e n c i a :  la  f r e c u e n c ia  e s t á  e n  d e p e n d e n c ia  d e l  d e s g a s t e  d e  lo s  e q u ip o s ,  
e s t o s  s e  c a m b ia n  c a d a  a ñ o  p o r  e n d e  u n  f a l lo  d e  e s t o s  p u e d e  p r e s e n t a r s e  1  v e z  c a d a  
1 1  m e s e s ,  c o n  u n  p e r io d o  d e  d u r a c ió n  d e  8  h o r a s .  C o s t o  d e  lo s  e q u ip o s  s e  v a lo r a  
2 9 0  $ ,  e l  c o s t o  p u e d e  l le g a r  a  1 5 7 6  $  e l  t o t a l  e s  1 8 6 6  $ .  
 
2 6 .  F a l la / D a ñ o  e n  I m p r e s o r a s  M ó v i le s  C a u s a  u  o r i g e n  F a l lo s ,  d a ñ o s  
p r o v o c a d o r e s  p o r  lo s  u s u a r io s  a  lo s  I m p r e s o r a s  o  p o r  e l  d e s g a s t e  d e l  u s o  d e l  e q u ip o .  
C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  la s  im p r e s o r a s  m ó v i le s ,  e n  
c a s o  d e l  c l ie n t e  r e q u ie r a  s u  f a c t u r a  y  n o  t e n e r  la  im p r e s o r a  e s t o  p u e d e  c o n  l le v a r  a  
q u e  e l  c l ie n t e  n o  q u ie r a  h a c e r  e l  t r a t o  c o n  e l  e je c u t iv o  d e  v e n t a  o  r e c h a z a r  e l  p r o d u c t o  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
6 2  
 
e n  e l  c a s o  d e  v e n t a  d i r e c t a ,  e s t o  a f e c t a  a l  m o d o  d e  f a c t u r a c ió n  p r e v e n t a  y  v e n t a  
d i r e c t a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  p r o d u c e  1  v e z  c a d a  1 2  m e s e s .  
C o s t o  e l  c o s t o  d e  u n a  im p r e s o r a  s o n  3 0 0  $  s i  s e  r e e m p la z a .  
 
2 7 .  F a l la / D a ñ o  e n  I m p r e s o r a s  F i ja s  C a u s a  u  o r i g e n  F a l lo s ,  d a ñ o s  p r o v o c a d o r e s  
p o r  lo s  u s u a r io s  a  lo s  I m p r e s o r a s  F i ja s  o  p o r  e l  d e s g a s t e  d e l  u s o  d e l  e q u ip o .  
C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  la s  im p r e s o r a s  f i ja s ,  e n  
c a s o  d e l  c l ie n t e  r e q u ie r a  s u  f a c t u r a  y  n o  t e n e r  la  im p r e s o r a  e s t o  p u e d e  c o n l le v a r  a  
q u e  e l  c l ie n t e  n o  q u ie r a  h a c e r  e l  t r a t o  c o n  e l  v e n d e d o r  o  r e c h a z a r  e l  p r o d u c t o  e n  e l  
c a s o  d e  v e n t a  d i r e c t a .  F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  p r o d u c e  m á s  o  
m e n o s  1  v e z  c a d a  6  m e s e s .  C o s t o  d e  u n a  im p r e s o r a  r o n d a  a l r e d e d o r  d e  5 5 0  $ ,  
 
2 8 .  F a l la / D a ñ o  e n  F í s ic o  T a b le t  C a u s a  u  o r i g e n  F a l lo s ,  d a ñ o s  p r o v o c a d o r e s  p o r  
lo s  u s u a r io s  a  lo s  T a b le t  o  p o r  e l  d e s g a s t e  d e l  u s o  d e l  e q u ip o .  C o n s e c u e n c i a s :  
C o s t o s  a s o c ia d o s  a l  r e e m p la z o  d e l  e q u ip o  e n  e s t e  c a s o  s o lo  h a y  d o s  s u p e r v is o r e s  
q u e  t ie n e n  T a b le t ,  P e r d id a  d e  in f o r m a c ió n  d e l  e je c u t iv o  d e  v e n t a s .  F r e c u e n c i a  d e  
o c u r r e n c i a :  la  f r e c u e n c ia  e s t á  e n  d e p e n d e n c ia  d e l  d e s g a s t e  d e  lo s  e q u ip o s ,  e s t o s  s e  
c a m b ia n  c a d a  a ñ o  p o r  e n d e  u n  f a l lo  d e  e s t o s  p u e d e  p r e s e n t a r s e  1  v e z  c a d a  3  
m e s e s .  C o s t o  d e  u n a  T a b le t  e s  2 0 0  $ .  
 
2 9 .  F a l la / D a ñ o  e n  F í s ic o  e n  P D A  C a u s a  u  o r i g e n  F a l lo s ,  d a ñ o s  p r o v o c a d o r e s  p o r  
lo s  u s u a r io s  a  lo s  P D A  o  p o r  e l  d e s g a s t e  d e l  u s o  d e l  e q u ip o .  C o n s e c u e n c i a s :  
C o s t o s  a s o c ia d o s  a l  r e e m p la z o  d e l  e q u ip o ,  e l  c o s t o  d e  la s  P D A  y a  n o  s e  t o m a  e n  
c u e n t a  y a  q u e  a  p e s a r  d e  e s t a r  d e n t r o  d e l  in v e n t a r io  d e  t e c n o lo g í a  e s t a s  y a  n o  e s t á n  
e n  u s o .  F r e c u e n c i a  d e  o c u r r e n c i a :  e s t e  e v e n t o  q u e d a  d e s c a r t a d o  y a  q u e  lo s  
v e n d e d o r e s  y a  n o  o c u p a n  P D A .  
 
3 0 .  F a l la / D a ñ o  F í s ic o  e n  C o m p u t a d o r a  t á c t i l  d e  la  t ie n d a  z o n a  l ib r e  C a u s a  o  
f u e n t e  F a l lo s ,  d a ñ o s  p r o v o c a d o r e s  p o r  lo s  u s u a r io s  a  C o m p u t a d o r a  o  p o r  e l  
d e s g a s t e  d e l  u s o  d e l  e q u ip o .  C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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d e  la s  im p r e s o r a s  f i ja s ,  R e t r a s o s  e n  la s  t a r e a s  d e  f a c t u r a c ió n ,  e n  e l  c a s o  d e  lo s  
e je c u t iv o s  d e  v e n t a  d e  la  t ie n d a  z o n a  l ib r e .  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  e v e n t o  s e  
p u e d e  p r o d u c i r  1  v e z  e n  1 2  m e s e s .  C o s t o  e l  c o s t o  d e  u n  e q u ip o  r o n d a  a l r e d e d o r  d e  
7 0 0  $ .  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  lo s  e q u ip o s ,  e l  e v e n t o  1 6  h o r a s ,  e l  
c o s t o  d e  e s t e  e v e n t o  3 1 5 2  $ ,  y a  q u e  p o r  la s  r e s t r ic c io n e s  d e l  a e r o p u e r t o  n o  s e  p u e d e  
h a c e r  e l  r e e m p la z o  d e  lo s  e q u ip o s  e n  m e n o s  t ie m p o ,  e l  c o s t o  t o t a l  e s  3 8 5 2  $  
 
3 1 .  F a l la  e n  la  I n f r a e s t r u c t u r a  in t e r n a  d e  R e d  C a u s a  u  o r i g e n  E s t o  s e  d e b e  
c u a n d o  la  in f r a e s t r u c t u r a  d e  r e d  in t e r n a  ( in t r a n e t )  d e  la  c o m p a ñ í a  p r e s e n t a  y  a f e c t a  
la s  o p e r a c io n e s  in t e r n a s  d e  la  c o m p a ñ í a ,  y a  s e a  p o r  f a l lo s  d e l  s e r v id o r  d e  d o m in io  
y / o  f a l la s  p r o v o c a d a s  p o r  d a ñ o s  e n  la  e s t r u c t u r a  c a b le a d a  d e  la  e m p r e s a ,  e s t e  
m o d e lo  a f e c t a  a l  p r o c e s o  s  d e  p r e v e n t a  y  v e n t a  d e  o f ic in a .  C o n s e c u e n c i a s :  
P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  R e t r a s o s  e n  la s  o p e r a c io n e s  d e  
f a c t u r a c ió n ,  a f e c t a c ió n  a  lo s  p r o c e s o s  d e  f a c t u r a c ió n  d e  p r e v e n t a  y  v e n t a  d e  o f ic in a  
F r e c u e n c i a  d e  o c u r r e n c i a :  e l  e v e n t o  s e  h a  p r o d u c id o  1  v e z  a  lo  la r g o  d e  1 3  m e s e s ,  
y  s u  d u r a c ió n  h a  s id o  d e  1 0  m in u t o s ,  C o s t o  e l  e v e n t o  s e  c a lc u la  q u e  t ie n e  u n  c o s t o  
d e  2 3 2 8 .  $ .  
 
3 2 .  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  M ó v i l  ( f a l t a  d e  p a g o  d e l  s e r v ic io )  
C a u s a  u  o r i g e n  F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  m ó v i l  q u e  o c u p a n  lo s  u s u a r io s  
( e je c u t iv o s  d e  v e n t a s ) ,  e s t o s  s o n  n e c e s a r io s  p a r a  t r a n s m i t i r  y  r e c ib i r  in f o r m a c ió n  p a r a  
p o d e r  r e a l iz a r  la  f a c t u r a c ió n ,  e s t e  p u e d e  a f e c t a r  a  lo s  p r o c e s o s  d e  p r e v e n t a  y  v e n t a  
d i r e c t a  C o n s e c u e n c i a s :  R e t r a s o  e n  la s  o p e r a c io n e s  d e  f a c t u r a c ió n ,  L o s  e je c u t iv o s  
d e  v e n t a s  n o  r e c ib e n  la  in f o r m a c ió n  a d e c u a d a  p a r a  p o d e r  c u m p l i r  c o n  s u s  
o p e r a c io n e s ,  N o  p o d e r  f a c t u r a r  lo s  p e d id o s  e n  t ie m p o  y  f o r m a  p o r  la  f a l t a  d e  e n v ió  d e  
e s t o s ,  I n s a t is f a c c ió n  c o n  lo s  c l ie n t e s  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  e v e n t o  s e  h a  
p r o d u c id o  1  v e z  a  lo  la r g o  d e  1 2  m e s e s ,  p u e d e  a f e c t a r  2 0  e je c u t iv o s ,  p o r  1 5  m in u t o s ,  
C o s t o  E l  c o s t o  d e l  e v e n t o  9 8 5  $    
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3 3 .  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  C o r p o r a t iv o  C a u s a  u  o r i g e n  E s  
c u a n d o  lo s  s e r v ic io s  d e  lo s  p r o v e e d o r e s  d e  in t e r n e t  c o r p o r a t iv o ,  f a l la n  e n  b r in d a r  e s t e  
s e r v ic io  y  p o r  e n d e  lo s  s e r v ic io s  d e  c o m u n ic a c ió n  c o n  lo s  p r o v e e d o r e s  d e  
a lm a c e n a m ie n t o  e n  la  n u b e  s e  v e n  a f e c t a d o s ,  y a  q u e  a c t u a lm e n t e  la  e m p r e s a  t ie n e  
s u s  s e r v id o r e s  p r in c ip a le s  e n  la  n u b e .  C o n s e c u e n c i a s :  P a r a l iz a c ió n  d e  la s  
o p e r a c io n e s  d e  la  c o m p a ñ í a ,  E n t o r p e c im ie n t o  d e  la s  t a r e a s  d e  lo s  e je c u t iv o s  d e  
v e n t a s ,  L a  im a g e n  d e  la  c o m p a ñ í a  s e  v e  a f e c t a d a  n e g a t iv a m e n t e  c o n  lo s  c l ie n t e s ,  
a f e c t a c ió n  d e  t o d a s  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  
e v e n t o  s e  p u e d e  p r o d u c i r  1  v e z  a  lo  la r g o  d e  1 2  m e s e s .  C o s t o  p u e d e  l le g a r  a  s e r  d e  
1 4 , 4 2 7 . 2 2  $  s o lo  s e  p u e d e  p e r m i t i r  u n a  1  h o r a  e s t e  e v e n t o  
 
3 4 .  F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  d e  A lm a c e n a m ie n t o  e n  la  N u b e  C a u s a  u  
o r i g e n  S e  r e f ie r e  a  lo s  s e r v ic io s  d e  p r o v e e d o r e s  e n  la  n u b e  e n  la  c u a l  la  e m p r e s a  
t ie n e  a lo ja d o  la  m a y o r í a  d e  s u s  s e r v id o r e s  p r in c ip a le s .  C o n s e c u e n c i a s :  P a r a l iz a c ió n  
d e  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  e n t o r p e c im ie n t o  d e  la s  t a r e a s  d e  lo s  e je c u t iv o s  
d e  v e n t a s ,  l a  im a g e n  d e  la  c o m p a ñ í a  s e  v e  a f e c t a d a  n e g a t iv a m e n t e  c o n  lo s  c l ie n t e s ,  
a f e c t a c ió n  d e  t o d a s  la s  o p e r a c io n e s  d e  f a c t u r a c ió n .  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  
e v e n t o  s e  p u e d e  p r o d u c i r  1  v e z  a  lo  la r g o  d e  1 2  m e s e s .  C o s t o  p u e d e  l le g a r  a  s e r  d e  
1 4 , 4 2 7 . 2 2  $  s o lo  s e  p u e d e  p e r m i t i r  u n a  1  h o r a  e s t e  e v e n t o .  
 
3 5 .  C o r r u p c ió n / F a l la  d e  S o f t w a r e  d e  M a q u i n a  V i r t u a le s  C a u s a  u  o r i g e n  E s t e  
r ie s g o  s e  r e f ie r e  a l  d a ñ o  q u e  p u e d e  s u f r i r  u n a  m á q u in a  v i r t u a l  d o n d e  s e  a lo je  u n  
s is t e m a  c r í t ic o ,  la  r e s t a u r a c ió n  d e  la s  o p e r a c io n e s  d e p e n d e r á  d e l  t ie m p o  q u e  s e  t o m e  
p o n e r  e n  f u n c io n a m ie n t o  la  m á q u in a  v i r t u a l  o  u n  r e s p a ld o  d e  e s t a  m is m a .  
C o n s e c u e n c i a s :  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  e n t o r p e c im ie n t o  
d e  la s  t a r e a s  d e  lo s  e je c u t iv o s  d e  v e n t a s ,  l a  im a g e n  d e  la  c o m p a ñ í a  s e  v e  a f e c t a d a  
n e g a t iv a m e n t e  c o n  lo s  c l ie n t e s ,  s i  e s t a  n o  s e  p u e d e  le v a n t a r  e n  t ie m p o  y  f o r m a ,  e n  
c a s o  d e  q u e  la  c o r r u p c ió n  s e  d e  e n  d í a  d e  o p e r a c io n e s  e s t o  p u e d e  in c u r r i r  e n  p e r d id a  
g r a v e s  p a r a  la  c o m p a ñ í a  p o r  t ie m p o  d e  in a c t iv id a d .  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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e v e n t o  s e  p u e d e  p r o d u c i r  1  v e z  a  lo  l a r g o  d e  1 2  m e s e s .  C o s t o  . p u e d e  l le g a r  a  s e r  d e  
1 4 , 4 2 7 . 2 2  $  s o lo  s e  p u e d e  p e r m i t i r  u n a  1  h o r a  e s t e  e v e n t o .  
 
3 6 .  C o r r u p c ió n  d e  B a s e  d e  D a t o s  S Q L  S e r v e r  C a u s a  u  o r i g e n  S e  r e f ie r e  a l  h e c h o  
q u e  la  b a s e  d e  d a t o s  q u e  e s t a  s o b r e  S Q L  d e  M ic r o s o f t  q u e d e  in h a b i l i t a d a  p o r  
c u a lq u ie r  m o t iv o  t é c n ic o ,  e s t o  p u e d e  s e r  p r o v o c a d o  p o r  a lg ú n  p r o g r a m a  q u e  s e  
e je c u t e  p r o v o c a n d o  c o n f l ic t o s  c o n  s u  f u n c io n a m ie n t o ,  la  e l im in a c ió n  d e  a lg ú n  a r c h iv o  
d e  c o n f ig u r a c ió n ,  o  e l  c a m b io  d e  c r e d e n c ia le s  e n  u n  a r c h iv o  d e  c o n f ig u r a c ió n ,  f a l t a  
d e  e s p a c io  d e  a lm a c e n a m ie n t o ,  o  e l  a p a g a d o  in c o r r e c t o  d e  la  b a s e  d e  d a t o s .  
C o n s e c u e n c i a s :  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  e n t o r p e c im ie n t o  
d e  la s  t a r e a s  d e  lo s  e je c u t iv o s  d e  v e n t a s ,  l a  im a g e n  d e  la  c o m p a ñ í a  s e  v e  a f e c t a d a  
n e g a t iv a m e n t e  c o n  lo s  c l ie n t e s ,  s i  e s t a  n o  s e  p u e d e  le v a n t a r  e n  t ie m p o  y  f o r m a ,  e n  
c a s o  d e  q u e  la  c o r r u p c ió n  s e  d e  e n  d í a  d e  o p e r a c io n e s  e s t o  p u e d e  in c u r r i r  e n  p e r d id a  
g r a v e s  p a r a  la  c o m p a ñ í a  p o r  t ie m p o  d e  in a c t iv id a d ,  a f e c t a c ió n  a  t o d o s  lo s  p r o c e s o s  
d e  v e n t a s  F r e c u e n c i a  d e  o c u r r e n c i a :  N u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o .  C o s t o  
p u e d e  l le g a r  a  s e r  d e  1 4 , 4 2 7 . 2 2  $  s o lo  s e  p u e d e  p e r m i t i r  u n a  1  h o r a  e s t e  e v e n t o .  
 
3 7 .  C o r r u p c ió n  d e  B a s e  d e  D a t o s  O r a c le  C a u s a  u  o r i g e n  S e  r e f ie r e  a l  h e c h o  q u e  
la  b a s e  d e  d a t o s  q u e  e s t a  s o b r e  O r a c le  q u e d e  in h a b i l i t a d a  p o r  c u a lq u ie r  m o t iv o  
t é c n ic o ,  e s t o  p u e d e  s e r  p r o v o c a d o  p o r  a lg ú n  p r o g r a m a  q u e  s e  e je c u t e  p r o v o c a n d o  
c o n f l ic t o s  c o n  s u  f u n c io n a m ie n t o ,  la  e l im in a c ió n  d e  a lg ú n  a r c h iv o  d e  c o n f ig u r a c ió n ,  o  
e l  c a m b io  d e  c r e d e n c ia le s  e n  u n  a r c h iv o  d e  c o n f ig u r a c ió n ,  f a l t a  d e  e s p a c io  d e  
a lm a c e n a m ie n t o ,  o  e l  a p a g a d o  in c o r r e c t o  d e  la  b a s e  d e  d a t o s .  C o n s e c u e n c i a s :  
P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a ,  e n t o r p e c im ie n t o  d e  la s  t a r e a s  d e  lo s  
e je c u t iv o s  d e  v e n t a s ,  la  im a g e n  d e  la  c o m p a ñ í a  s e  v e  a f e c t a d a  n e g a t iv a m e n t e  c o n  
lo s  c l ie n t e s ,  s i  e s t a  n o  s e  p u e d e  le v a n t a r  e n  t ie m p o  y  f o r m a ,  e n  c a s o  d e  q u e  la  
c o r r u p c ió n  s e  d e  e n  d í a  d e  o p e r a c io n e s  e s t o  p u e d e  in c u r r i r  e n  p e r d id a  g r a v e s  p a r a  la  
c o m p a ñ í a  p o r  t ie m p o  d e  in a c t iv id a d .  F r e c u e n c i a  d e  o c u r r e n c i a :  N u n c a  s e  h a  
p r e s e n t a d o  e l  e v e n t o .  C o s t o  p u e d e  l le g a r  a  s e r  d e  1 4 , 4 2 7 . 2 2  $  s o lo  s e  p u e d e  
p e r m i t i r  u n a  1  h o r a  e s t e  e v e n t o .  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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3 8 .  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  S Q L  S e r v e r  C a u s a  u  o r i g e n  E l  
r ie s g o  e s t á  d i r ig id o  a  lo s  r e s p a ld o s  d e  la  b a s e  d e  d a t o s  S Q L  S e r v e r ,  lo s  c u a le s  
p u e d e n  c o r r o m p e r s e  d e b id o  a  q u e  n o  s e  h ic ie r o n  a d e c u a d a m e n t e  o  a  f a l t a  d e  
e s p a c io  d e  a lm a c e n a m ie n t o .  C o n s e c u e n c i a s :  n o  in c u r r e  d i r e c t a m e n t e  e n  la s  
o p e r a c io n e s  d e  f a c t u r a c ió n  d e  la  c o m p a ñ í a ,  p e r o  im p l ic a n  u n  a l t o  r ie s g o  d e  p o d e r  n o  
p o d e r  r e s t a u r a r  la s  o p e r a c io n e s  e n  c a s o  d e  la  c o r r u p c ió n  d e  e s t a s ,  p e r d id a  d e  
in f o r m a c ió n  c r í t ic a  d e  la  c o m p a ñ í a  F r e c u e n c i a  d e  o c u r r e n c i a :  N u n c a  s e  h a  
p r e s e n t a d o  e l  e v e n t o .  C o s t o  n o  t ie n e  c o s t o  s o b r e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  
3 9 .  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  O r a c le  C a u s a  u  o r i g e n  E l  r ie s g o  
e s t á  d i r ig id o  a  lo s  r e s p a ld o s  d e  la  b a s e  d e  d a t o s  O r a c le ,  lo s  c u a le s  p u e d e n  
c o r r o m p e r s e  d e b id o  a  q u e  n o  s e  h ic ie r o n  a d e c u a d a m e n t e  o  a  f a l t a  d e  e s p a c io  d e  
a lm a c e n a m ie n t o .  C o n s e c u e n c i a s  n o  in c u r r e  d i r e c t a m e n t e  e n  la s  o p e r a c io n e s  d e  
f a c t u r a c ió n  d e  la  c o m p a ñ í a ,  p e r o  im p l ic a n  u n  a l t o  r ie s g o  d e  p o d e r  n o  p o d e r  r e s t a u r a r  
la s  o p e r a c io n e s  e n  c a s o  d e  la  c o r r u p c ió n  d e  e s t a s ,  p e r d id a  d e  in f o r m a c ió n  c r í t ic a  
F r e c u e n c i a  d e  o c u r r e n c i a :  N u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o .  C o s t o  n o  t ie n e  c o s t o  
s o b r e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n .  
4 0 .  F a l t a / F a l la  d e  R e s p a l d o s  d e  lo s  s is t e m a s  p r in c ip a le s  C a u s a  u  o r i g e n  E l  r ie s g o  
e s t á  d i r ig id o  a  lo s  r e s p a ld o s  d e  s is t e m a s  p r in c ip a le s ,  lo s  c u a le s  p u e d e n  c o r r o m p e r s e  
d e b id o  a  q u e  n o  s e  h ic ie r o n  a d e c u a d a m e n t e  o  a  f a l t a  d e  e s p a c io  d e  a lm a c e n a m ie n t o .  
C o n s e c u e n c i a :  P e r d id a  d e  in f o r m a c ió n  d e  v e n t a s ,  p e r d id a  d e  in f o r m a c ió n  c r í t ic a  d e  
la  e m p r e s a ,  e l  e v e n t o  n o  t ie n e  a f e c t a c ió n  d i r e c t a  s o b r e  lo s  p r o c e s o s  d e  v e n t a s .  
F r e c u e n c i a  d e  o c u r r e n c i a :  E s t o  p u e d e  o c u r r i r  1  v e z  c a d a  3  m e s e s .  C o s t o  n o  t ie n e  
c o s t o   
4 1 .  F a l t a / F a l la  d e  R e s p a ld o s  d e  M á q u in a s  V i r t u a le s  C a u s a  u  o r i g e n  E l  r ie s g o  
e s t á  d i r ig id o  a  lo s  r e s p a ld o s  d e  b a s e  d e  m á q u in a s  v i r t u a le s ,  lo s  c u a le s  p u e d e n  
c o r r o m p e r s e  d e b id o  a  q u e  n o  s e  h ic ie r o n  a d e c u a d a m e n t e  o  a  f a l t a  d e  e s p a c io  d e  
a lm a c e n a m ie n t o .  C o n s e c u e n c i a s :  P e r d id a  d e  in f o r m a c ió n  d e  v e n t a s ,  p e r d id a  d e  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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in f o r m a c ió n  c r í t ic a  d e  la  e m p r e s a ,  e l  e v e n t o  n o  t ie n e  e f e c t o  s o b r e  lo s  p r o c e s o s  d e  
v e n t a s  F r e c u e n c i a  d e  o c u r r e n c i a :  e l  e v e n t o  s e  p u e d e  p r o d u c i r  2  a l  m e s .  C o s t o  n o  
t ie n e  a f e c t a c ió n  e n  lo s  p r o c e s o s  d e  v e n t a s  
4 2 .  F a l t a / F a l la  d e  R e s p a ld o s  d e  B a s e s  d e  D a t o s  C a u s a  u  o r i g e n  E l  r ie s g o  e s t á  
d i r ig id o  a  lo s  r e s p a ld o s  d e  b a s e s  d e  D a t o s . ,  lo s  c u a le s  p u e d e n  c o r r o m p e r s e  d e b id o  a  
q u e  n o  s e  h ic ie r o n  a d e c u a d a m e n t e  o  a  f a l t a  d e  e s p a c io  d e  a lm a c e n a m ie n t o .  
C o n s e c u e n c i a s :  P e r d id a  d e  in f o r m a c ió n  d e  v e n t a s ,  p e r d id a  d e  in f o r m a c ió n  c r í t ic a  d e  
la  e m p r e s a ,  e l  e v e n t o  n o  t ie n e  e f e c t o  s o b r e  lo s  p r o c e s o s  d e  v e n t a s .  F r e c u e n c i a  d e  
o c u r r e n c i a :  e l  e v e n t o  s e  p u e d e  p r o d u c i r  2  a l  m e s .  C o s t o  n o  t ie n e  a f e c t a c ió n  e n  lo s  
p r o c e s o s  d e  v e n t a s  
4 3 .  E s p a c io  d e  a lm a c e n a m ie n t o  in s u f ic ie n t e  C a u s a  u  o r i g e n  D e b id o  a l  g r a n  
v o lu m e n  d e  in f o r m a c ió n  q u e  s e  o c u p a  p a r a  a lm a c e n a r  o p e r a c io n e s ,  r e s p a ld o s  d e  
s is t e m a s  c r í t ic o s ,  m á q u in a s  v i r t u a le s  y  d o c u m e n t o s ,  e s t e  s e  e n c u e n t r a  l im i t a d o  p o r  e l  
e s p a c io  q u e  s e  p u e d a  a d q u i r i r  e n  la  n u b e  o  lo s  m e d io s  f í s ic o s  d e  a lm a c e n a m ie n t o  
f í s ic o s  q u e  s e  p u e d a n  c o m p r a r .  C o n s e c u e n c i a s :  P e r d id a  d e  in f o r m a c ió n ,  
p a r a l iz a c ió n  d e  lo s  s is t e m a s  in f o r m á t ic o s  q u e  s u s t e n t a n  la s  o p e r a c io n e s  c r í t ic a s  d e  la  
e m p r e s a ,  p a r a l iz a c ió n  d e  la s  b a s e s  d e  d a t o s  q u e  s u s t e n t a n  la s  o p e r a c io n e s  c r í t ic a s  
d e  la  e m p r e s a ,  a f e c t a c ió n  d e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  F r e c u e n c i a  d e  
o c u r r e n c i a :  e l  e v e n t o  s e  p u e d e  p r o d u c i r  2  a l  m e s ,  c o n  u n a  d u r a c ió n  d e  3 0  m in u t o s  
C o s t o  E l  c o s t o  7 2 1 3  $ .  
4 4 .  M a n e jo  in a d e c u a d o  d e  d a t o s  c r í t ic o s  C a u s a  u  o r i g e n  E n v ió  d e  in f o r m a c ió n  d e  
p r e c io s ,  d e s c u e n t o s  y  b o n i f ic a c io n e s  a  p e r s o n a l  a je n o  a  la  c o m p a ñ í a  o  q u e  h a  d e ja d o  
d e  la b o r a r  e n  la  e m p r e s a ,  e s t a  in f o r m a c ió n  s o lo  s o la m e n t e  e s  a p t a  p o r  la  g e r e n c ia  d e  
la  c o m p a ñ í a ,  á r e a  d e  v e n t a s  y  á r e a  f in a n c ie r a  d e  la  c o m p a ñ í a .  C o n s e c u e n c i a s :  
I n f o r m a c ió n  c r í t ic a  d e  la  c o m p a ñ í a  p u e d e  c a e r  e n  m a n o s  e q u iv o c a d a s .  F r e c u e n c i a  
d e  o c u r r e n c i a :  s e  d a  1  v e z  t o d o s  lo s  m e s e s .  C o s t o  n o  t ie n e  a f e c t a c ió n  e n  lo s  
p r o c e s o  d e  v e n t a s  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
6 8  
 
4 5 .  V io la c ió n  a  d e r e c h o s  d e  a u t o r  C a u s a  u  o r i g e n  E s t o  e s  o c a s io n a d o  p o r  la  f a l t a  
d e  l ic e n c ia m ie n t o  d e  p r o g r a m a s  q u e  s o n  in s t a la d o s  e n  lo s  e q u ip o s  s is t e m a s  
o p e r a t iv o s  o  M S  d e  O f f ic e .  C o n s e c u e n c i a s :  D e m a n d a s  le g a le s  c o n t r a  la  c o m p a ñ í a  y  
p o s ib le s  s a n c io n e s  e c o n ó m ic a s  p o r  c o n s e c u e n c i a .  F r e c u e n c i a  d e  o c u r r e n c i a :  S o lo  
h a  h a b id o  u n a  a d v e r t e n c ia  d e b id o  a  e s t e  p r o b le m a ,  p e r o  s e  s o lu c ió n ,  p o r  e n d e ,  u n a  
d e m a n d a  f o r m a l  n o  h a  h a b id o .  C o s t o  s e r á  e q u iv a le n t e  a  la  d e m a n d a ,  p e r o  n o  s e  h a  
d a d o ,  n o  t ie n e  a f e c t a c ió n  s o b r e  e l  m o n t o  d e  v e n t a .  
4 6 .  F a l t a  d e  m a n t e n im ie n t o  f í s ic o  a  lo s  e q u ip o s  in f o r m á t ic o s  C a u s a  u  o r i g e n  s e  
r e f ie r e  a  n o  r e a l iz a r  m a n t e n im ie n t o s  p r e v e n t iv o s  a  lo s  e q u ip o s  d e  c ó m p u t o ,  
S m a r t p h o n e ,  h a n d h e ld s ,  s e r v id o r e s  y  s is t e m a s  d e  r e s p a ld o s  d e  e n e r g í a .  
C o n s e c u e n c i a s :  D e g r a d a c ió n  d e  la  c a l id a d  d e  f u n c io n a m ie n t o  d e  lo s  e q u ip o s  a  lo s  
c u a le s  n o  s e  le s  d a  m a n t e n im ie n t o ,  C o s t o s  a s o c ia d o s  c o n  la  r e p a r a c ió n  d e  lo s  
e q u ip o s  a  lo s  c u a le s  n o  s e  le s  p r o p o r c io n e  e l  m a n t e n im ie n t o  a d e c u a d o .  F r e c u e n c i a  
d e  o c u r r e n c i a :  N u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o .  
4 7 .  F a l t a  d e  a c t u a l iz a c ió n  d e  s o f t w a r e  ( S is t e m a s  c r í t ic o s ,  a n t iv i r u s ,  h e r r a m ie n t a s  
d e  M S  O f f ic e )  C a u s a  u  o r i g e n  S e  r e f ie r e  a l  h e c h o  d e  n o  t e n e r  lo s  r e c u r s o s ,  l ic e n c ia s  
p a r a  p o d e r  h a c e r  la s  a c t u a l iz a c io n e s  d e  s o f t w a r e  a  lo s  s is t e m a s  c r í t ic o s ,  a n t iv i r u s ,  y a  
s e a  p o r  p r o b le m a s  c o n  e l  h a r d w a r e ,  l ic e n c ia s .  C o n s e c u e n c i a s :  N o  t ie n e  e f e c t o  
s o b r e  la s  o p e r a c io n e s  d e  v e n t a s ,  s in  e m b a r g o  r e p r e s e n t a  u n a  v u ln e r a b i l id a d  s o b r e  
lo s  s is t e m a s  y  s e r v ic io  a f e c t a d o s .   
 F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  p r o d u c e  4  v e c e s  a l  m e s ,  e s t o  c o n  e l  E R P  
p r in c ip a l  d e  la  c o m p a ñ í a .  
4 8 .  A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  e x t e r n o s  C a u s a  u  o r i g e n  S e  r e f ie r e  a l  h e c h o  
q u e  lo s  u s u a r io s  t e n g a n  a c c e s o  a  s is t e m a s  e x t e r n o s  d e  la  c o m p a ñ í a ,  s in  la  d e b id a  
a u t o r iz a c ió n .  C o n s e c u e n c i a s :  P e r s o n a l  e x t e r n o ,  p u e d a n  t e n e r  a c c e s o  a  s is t e m a s  
e x t e r n o s  q u e  c o n t e n g a n  in f o r m a c ió n  d e l  p e r s o n a l  d e  la  c o m p a ñ í a .  F r e c u e n c i a  d e  
o c u r r e n c i a :  n u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o .  
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4 9 .  A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  in t e r n o s  C a u s a  u  o r i g e n  E s t o  s e  r e f ie r e  a  
q u e  lo s  u s u a r io s  t e n g a n  a c c e s o  a  s is t e m a s  in t e r n o s  f u e r a  d e  la  c o m p e t e n c ia  d e  
a c t iv id a d e s  d e  c a d a  u s u a r io  o  q u e  a lg u ie n  a je n o  a  la  c o m p a ñ í a  t e n g a  a c c e s o  n o  
a u t o r iz a d o .  C o n s e c u e n c i a s :  P e r s o n a l  e x t e r n o ,  p u e d a n  t e n e r  a c c e s o  a  s is t e m a s  
in t e r n o s  q u e  c o n t e n g a n  in f o r m a c ió n  d e l  p e r s o n a l  d e  la  c o m p a ñ í a .  F r e c u e n c i a  d e  
o c u r r e n c i a :  n u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o  
5 0 .  R e d  c a b le a d a  e x p u e s t a  p a r a  e l  a c c e s o  n o  a u t o r iz a d o  C a u s a  u  o r i g e n  E s t o  s e  
r e f ie r e  a l  a c c e s o  a  p e r s o n a l  n o  a u t o r iz a d o  a  la  r e d  c a b le a d a .  C o n s e c u e n c i a s :  
A t a q u e s  d e  t ip o  c ib e r n é t ic o  q u e  a f e c t e n  la s  o p e r a c io n e s  d e  la  c o m p a ñ í a  d e  m a n e r a  
n e g a t iv a ,  r o b o  d e  in f o r m a c ió n  c r í t ic a  d e  la  c o m p a ñ í a ,  d a ñ o  d e  la  im a g e n  d e  la  
c o m p a ñ í a  f r e n t e  a  s u s  c l ie n t e s .  F r e c u e n c i a  d e  o c u r r e n c i a :  n u n c a  s e  h a  p r e s e n t a d o  
e l  e v e n t o  
5 1 .  R e d  in a lá m b r ic a  e x p u e s t a  a l  a c c e s o  n o  a u t o r iz a d o  C a u s a  u  o r i g e n  E s t o  s e  
r e f ie r e  a  la  v u ln e r a b i l id a d  d e  la  r e d  in a lá m b r ic a ,  y a  q u e ,  p o r  s u  n a t u r a le z a ,  s e  t o m a n  
la s  m e d id a s  c o r r e s p o n d ie n t e s  p a r a  e v i t a r  q u e  c u a lq u ie r  p e r s o n a  p u e d a  a c c e d e r  a  
e s t a .  C o n s e c u e n c i a s :  A t a q u e s  d e  t ip o  c ib e r n é t ic o  q u e  a f e c t e n  la s  o p e r a c io n e s  d e  la  
c o m p a ñ í a  d e  m a n e r a  n e g a t iv a ,  r o b o  d e  in f o r m a c ió n  c r í t ic a  d e  la  c o m p a ñ í a ,  d a ñ o  d e  
la  im a g e n  d e  la  c o m p a ñ í a  f r e n t e  a  s u s  c l ie n t e s .  F r e c u e n c i a  d e  o c u r r e n c i a :  n u n c a  s e  
h a  p r e s e n t a d o  e l  e v e n t o  
5 2 .  D e p e n d e n c ia  a  s e r v ic io  t é c n ic o  e x t e r n o  C a u s a  u  o r i g e n  E n  e s t e  c a s o  s e  
r e f ie r e  a  la s  a c t iv id a d e s  p r o p ia s  d e  la  g e r e n c ia  d e  t e c n o lo g í a  q u e  d e p e n d a n  d e  
p e r s o n a l  a je n o  a  la  g e r e n c ia ,  e s t o  s e  d a  m á s  e n  a c t iv id a d e s  d e l  C E D I  N o r t e ,  y a  q u e  
p o r  la  d is t a n c ia  y  n o  t e n e r  p e r s o n a l  d e  T I C  s e  r e c u r r e  a l  je f e  d e  t r a n s p o r t e  d e l  C E D I  
N o r t e .     C o n s e c u e n c i a s :  E s t o  g e n e r a  u n  c o s t o  a d ic io n a l  a  la  g e r e n c ia  d e  t e c n o lo g í a  
y  c o m u n ic a c io n e s ,  n o  t ie n e  a f e c t a c io n e s  s o b r e  lo s  p r o c e s o s  d e  f a c t u r a c ió n .  
F r e c u e n c i a  d e  o c u r r e n c i a :  E l  e v e n t o  s e  h a  p r o d u c id o  2  e n t r e  7  m e s e s  a l  a ñ o ,  s o lo  
s e  r e a l iz a  c o n  t r a b a jo s  e s p e c í f ic o s  c o m o  c r e a c ió n  d e  n u e v o s  p u e r t o s  d e  r e d ,  o  a lg ú n  
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s o p o r t e  p a r a  u n a  d e t e r m in a d a  p la t a f o r m a  o  im p le m e n t a c ió n  d e  a lg ú n  s is t e m a  n u e v o ,  
C o s t o  e l  c o s t o  d e  e s t e  t ip o  d e  e v e n t o  p u e d e  v a r ia r  p u e d e  r o n d a r  e n t r e  lo s  1 0 0  $ .  
5 3 .  R o b o  ( f í s ic o )  S m a r t p h o n e  C a u s a  u  o r i g e n  e s t e  r ie s g o  s e  r e f ie r e  a l  h u r t o  d e  
e q u ip o s  d e  s m a r t p h o n e s  a s ig n a d o s  a  lo s  e je c u t iv o s  d e  v e n t a s .  C o n s e c u e n c ia s  
c o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  lo s  e q u ip o s .  C o n s e c u e n c i a s  C o s t o s  
a s o c ia d o s  c o n  e l  r e e m p la z o  d e  lo s  e q u ip o s ,  p e r d id a  d e  in f o r m a c ió n  r e la c io n a d a  c o n  
la s  a c t iv id a d e s  d e  f a c t u r a c ió n  R e t r a s o  d e  la s  a c t iv id a d e s  d e  lo s  e je c u t iv o s  d e  v e n t a s .  
F r e c u e n c i a  d e  o c u r r e n c i a  e s t e  e v e n t o  n o  e s  m u y  f r e c u e n t e  s e  h a n  r e e m p la z a d o  4  
e q u ip o s  a  lo s  la r g o  p o r  e s t e  c o n c e p t o  d e  u n  a ñ o .  C o s t o  e l  c o s t o  d e l  e q u ip o  s e r ia  
a l r e d e d o r  d e  lo s  2 9 0  $ ,  e q u iv a le n t e  a  1 1 6 0 .  
 
 
5 4 .  R o b o  ( F í s ic o )  P D A  C a u s a  u  o r i g e n  e s t e  r ie s g o  s e  r e f ie r e  a l  h u r t o  d e  e q u ip o s  
P D A ,  e n  e s t e  c a s o  la s  P D A  y a  s e  d e ja r o n  d e  u t i l iz a r ,  e n  s u  t o t a l id a d .  
C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e l  e q u ip o .  F r e c u e n c i a  d e  
o c u r r e n c i a :  n o  s e  e v a lú a  y a  q u e  la  P D A  h a  s id o  d e s c a r t a d a .   
 
5 5 .  R o b o  ( f í s ic o )  C o m p u t a d o r a  L a p t o p  C a u s a  u  o r i g e n  e s t e  r ie s g o  s e  r e f ie r e  a l  h u r t o  
d e  e q u ip o s  d e  c o m p u t a d o r  la p t o p s  a s ig n a d o s  a  lo s  s u p e r v is o r e s  d e  v e n t a s .  
C o n s e c u e n c ia s  c o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  lo s  e q u ip o s  y  r e t r a s o  d e  la s  
a c t iv id a d e s  d e  lo s  s u p e r v is o r e s  d e  v e n t a s .  C o n s e c u e n c i a s :  C o s t o s  a s o c ia d o s  c o n  e l  
r e e m p la z o  d e l  e q u ip o ,  p e r d id a  d e  in f o r m a c ió n  r e la c io n a d a  c o n  la s  a c t iv id a d e s  d e  
f a c t u r a c ió n ,  r e t r a s o  d e  la s  a c t iv id a d e s  d e  lo s  e je c u t iv o s  d e  v e n t a s .  F r e c u e n c i a  d e  
o c u r r e n c i a :  e s t e  e v e n t o  n o  e s  m u y  f r e c u e n t e  s e  h a n  r e e m p la z a d o  1  e q u ip o  d e l  a ñ o  
p o r  e s t e  c o n c e p t o .  C o s t o  e l  c o s t o  d e l  e q u ip o  la p t o p  1 2 0 0  $ ,  la  o p e r a c ió n  d e  v e n t a s  
s e  v io  a f e c t a d a  8  h o r a s  c o n  u n  c o s t o  d e  v e n t a  1 5 7 6  $   
 
5 6 .  F a l la  c o n  la  p la t a f o r m a  d e  a lm a m a t e r  C a u s a  u  o r i g e n  e s t o  s e  d e b e  a  p r o b le m a s  
c o n  e l  s e r v ic io  q u e  p r o p o r c io n a  a lm a m a t e r ,  e l  c u a l  s i r v e  c o m o  p la t a f o r m a  p a r a  
in t e r a c t u a r  c o n  la  c a d e n a  s u p e r m e r c a d o s  w a l m a r t .  C o n s e c u e n c i a s  I n c u m p l im ie n t o  
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c o n  lo s  p e d id o s  d e  la  c a d e n a  d e  s u p e r m e r c a d o s  w a lm a r t ,  e l  c u a l  e s  u n  im p o r t a n t e  
c l ie n t e  p a r a  la  e m p r e s a  F r e c u e n c i a  d e  o c u r r e n c i a  1  c a d a  2  a ñ o s ,  p o r  a c u e r d o s ,  lo  
m á x im o  q u e  p u e d e  d u r a r  e s  1  h o r a .  C o s t o  2 1 2 5  $  p o r  la  d u r a c ió n  d e l  e v e n t o .  
 
5 7 .   R o b o  ( f í s ic o )  T a b le t  C a u s a  u  o r i g e n  e s t e  r ie s g o  s e  r e f ie r e  a l  h u r t o  d e  e q u ip o s  d e  
t a b le t s  a s ig n a d a s  a  g e r e n t e s  y / o  a lg u n o s  s u p e r v is o r e s  d e  v e n t a s .  C o n s e c u e n c i a s  
C o s t o s  a s o c ia d o s  c o n  e l  r e e m p la z o  d e  lo s  e q u ip o s ,  p e r d id a  d e  in f o r m a c ió n  
r e la c io n a d a  c o n  la s  a c t iv id a d e s  d e  f a c t u r a c ió n ,  r e t r a s o  d e  la s  a c t iv id a d e s  d e  lo s  
e je c u t iv o s  d e  v e n t a s .  F r e c u e n c i a  d e  o c u r r e n c i a :  e s t e  e v e n t o  t ie n e  m á s  d e  3  a ñ o s  
s in  s u c e d e r .  C o s t o :  C o s t o  d e  u n a  T a b le t  e s  2 0 0  $ .  
  
E n  c o n ju n t o  c o n  la  g e r e n c ia  d e  t e c n o lo g í a  y  c o m u n ic a c io n e s  s e  p r o c e d ió  a  c r e a r  la s  
t a b la s  d e  c r i t e r io s  d e  c o n s e c u e n c ia s ,  c r i t e r io s  d e  p r o b a b i l id a d  a d o p t a n d o  e l  f o r m a t o  
d e  la s  t a b la s  d e  la  s e c c ió n  6 . 1  
9 . 4 . 1  C R I T E R I O S  D E  P R O B A B I L I D A D  
E l  c r i t e r io  d e  p r o b a b i l id a d  s e  e s t a b le c e  s e g ú n  la s  v e c e s  q u e  u n  e v e n t o  s e  p r e s e n t a  a l  
m e s ,  e n t e  m a y o r  s e a  la  c a n t id a d  d e  v e c e s  e l  in d ic a r  s e  e le v a r a  m á s ,  e l  c r i t e r io  d e  
f r e c u e n c ia  s e  e s t a b le c e  c o n  e l  s ig u ie n t e  c u a d r o  d e  c r i t e r io s :  
T a b l a  9  C r i t e r i o s  d e  F r e c u e n c i a  d e  O c u r r e n c i a  d e  i n c i d e n t e s  
F r e c u e n c i a  D e s c r i p c i ó n  V a l o r  
A l t a  E l  e v e n t o  s e  p r e s e n t a  m á s  d e  4  v e c e s  a l  m e s   4  
M e d i a  E l  e v e n t o  p r o b a b l e m e n t e  s e  p r e s e n t e  2  v e c e s  a l  m e s  3  
M u y  B a j o  E l  e v e n t o  p o d r í a  o c u r r i r  e n  c u a l q u i e r  m o m e n t o  e n  l o s  p r ó x i m o s  3  o  4  
m e s e s  
2  
B a j o  N u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o  1  
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
7 2  
 
9 . 4 . 2  C R I T E R I O S  D E  I M P A C T O  
 
E l  c r i t e r io  d e  im p a c t o  s e  e s t a b le c e  s e g ú n  la  g r a v e d a d  q u e  r e p r e s e n t a  p a r a  la s  
o p e r a c io n e s  a l  p r e s e n t a r s e  u n  e v e n t o ,  e n t r e  m á s  g r a v e  s e a  e l  im p a c t o  d e  lo s  e v e n t o s  
s o b r e  la s  o p e r a c io n e s  d e  f a c t u r a c ió n  m á s  a l t o  s e r á  e l  in d ic a d o r .  
 
  
 
 
T a b l a  1 0  C r i t e r i o s  d e  i m p a c t o  d e  d a ñ o  
I m p a c t o  D e s c r ip c ió n  V a lo r  
C r i t i c o  ●  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  v e n t a s  d e  la  c o m p a ñ í a  
o  e l  t ie m p o  q u e  t r a s c u r r e  la  jo r n a d a  la b o r a l  d e  la  
e m p r e s a .  
●  E l  e v e n t o  p o d í a  in c u r r i r  e n  p é r d id a s  e c o n ó m ic a s  o  u n  
g a s t o   a  la  c o m p a ñ í a  m a y o r  a  lo s  1 0 , 0 0 0  $  
●  I n s a t is f a c c ió n  c o n  lo s  c l ie n t e s  m á s  im p o r t a n t e s  ( a q u e l lo s  
q u e  c o m p r a n  e n  g r a n d e s  c a n t id a d e s  d e  p r o d u c t o s  y / o  
h o r a r io s  e s t a b le c id o s  d e  e n t r e g a  o  a t e n c ió n )  o  c o n  la  
t o t a l id a d  d e  e l lo s ,  q u e  im p l iq u e  d e v o lu c ió n  d e  lo s  
p r o d u c t o s  o  la  n o  r e a l iz a c ió n  d e  c o m p r o m is o s  d e  v e n t a s .  
●  P e r d id a  d e  in f o r m a c ió n  c r í t ic a  d e  la  e m p r e s a  
●  E l  e v e n t o  a f e c t a  a  t o d o s  p r o c e s o s  d e  f a c t u r a c ió n  
4  
A l t o  ●      P e r d id a s  E c o n ó m ic a s  g r a v e s  o  u n  g a s t o  e q u iv a le n t e  ( 2 ,  
0 0 0  $  a  1 0 , 0 0 0  $ )  
●      I n s a t is f a c c ió n  c o n  lo s  c l ie n t e s   
●      E f e c t o  n e g a t iv o  e n  la  im a g e n  d e  la  e m p r e s a ,  p o r  f a l t a  d e  
in f o r m a c ió n  p r e c is a  e n  lo s  e q u ip o s  o  f a l t a  d e  a c c e s o  a  e l la  
p a r a  p o d e r  a t e n d e r  a  lo s  c l ie n t e s .  
●      L a s  o p e r a c io n e s  d e  f a c t u r a c ió n  s e  a f e c t a d a s  e n  la  
jo r n a d a  la b o r a l  e n  e n t r e  2  a  4  h o r a s .   
●      L a  in f o r m a c ió n  q u e  s o lo  c o n c ie r n e  a  la  c o m p a ñ í a  s e  v e  
c o m p r o m e t id a  o  e x p u e s t a  
●      E l  e v e n t o  a f e c t a d o  a l  m e n o s  d o s  p r o c e s o s  d e  
f a c t u r a c ió n   
3  
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M e d i o  ●      E f e c t o  n e g a t iv o  e n  la  im a g e n  d e  la  e m p r e s a  
●      P e r d id a s  E c o n ó m ic a s  m o d e r a d a s  o  u n  g a s t o  m o d e r a d o  
( m e n o s  o  ig u a l  a  2 0 0 0  $ )  
●      L a s  o p e r a c io n e s  d e  v e n t a s  s e  a f e c t a n  p o r  m e n o s  d e  1  
u n a  h o r a .   
●      E l  e v e n t o  a f e c t a  d e  2  a  3  e je c u t iv o s  d e  v e n t a s  
2  
B a j o  ●      N o  h a y  e f e c t o s  n e g a t iv o s  p a r a  la  c o m p a ñ í a   
●      L a s  o p e r a c io n e s  d e  v e n t a s  n o  s e  v e n  a f e c t a d a s  
●      E l  e v e n t o  a f e c t a  a  u n  e je c u t iv o  d e  v e n t a  
●      E l  e v e n t o  t ie n e  u n a  d u r a c ió n  d e  m e n o s  d e  u n a  h o r a  
1  
 
 
 
9 . 4 . 3  N I V E L  D E  R I E S G O  
T a b l a  1 1  A c c i ó n  r e q u e r i d a  ( m a r c o  d e  t i e m p o  p a r a  b a j a r  e l  n i v e l  d e  r i e s g o )  
N i v e l  d e  
R i e s g o  
A c c i ó n  r e q u e r i d a  
 
C R I T I C O  
A c c i ó n  r e q u e r i d a  d e  i n m e d i a t o :  E l  e v e n t o  n o  d e b e  d e  
p r o c e d e r  h a s t a  q u e  s e  s o m e t a  a  la s  m e d id a s  n e c e s a r ia s  p a r a  
r e d u c i r  e l  n iv e l  d e  r ie s g o  t a n  b a jo  c o m o  s e a  r a z o n a b le m e n t e  
p o s ib le .  
A L T O  
A c c i ó n  r e q u e r i d a  h o y  :  E l  e v e n t o  p u e d e  c o n t in u a r ,  s ie m p r e  
q u e :  
•  E l  n iv e l  d e  r ie s g o  s e a  r e d u c id o   t a n  b a jo  c o m o  s e a  
r a z o n a b le m e n t e  p o s ib le  
•  S ie m p r e  q u e  s e  s u p e r v is e  q u e  e s t o s  t r a t a m ie n t o s  s e  l le v e n  a  
c a b o .  
• L a  e v a lu a c ió n  d e l  r ie s g o  h a  s id o  r e v is a d a  y  a p r o b a d a  p o r  lo s  
je f e s  d e  á r e a .  
• L o s  je f e s  d e  á r e a  d e b e  d e  r e v is a r  y  d o c u m e n t a r  la  e f e c t iv id a d  
d e  lo s  c o n t r o le s  d e  r ie s g o  im p le m e n t a d o s .  
M E D I O  
A c c i ó n  r e q u e r i d a  d e  e s t a  s e m a n a  :  E l  e v e n t o  s ó lo  p u e d e  
c o n t in u a r ,  s ie m p r e  q u e :  
•  E l  n iv e l  d e  r ie s g o  s e a  r e d u c id o  a  u n  n iv e l  t a n  b a jo  c o m o  s e a  
r a z o n a b le m e n t e  p o s ib le .   
 •  S e  h a  p r e p a r a d o  u n  p r o c e d im ie n t o  o  m é t o d o  d e  t r a b a jo  
s e g u r o  p a r a  t r a t a r  e l  r ie s g o .  
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B A J O  
A c c i ó n  r e q u e r i d a  d e  e s t e  m e s  :  S e  h a  p r e p a r a d o   u n  
p r o c e d im ie n t o  o  m é t o d o  d e  t r a b a jo  s e g u r o  p a r a  t r a t a r  e l  r ie s g o  
9 . 4 . 4  M A T R I Z  D E  A N Á L I S I S  D E  R I E S G O S  
 
U n a  v e z  c o n c lu id a  la  t a b la  d e  a c c ió n  r e q u e r id a  ( T a b la  1 0 :  A c c ió n  r e q u e r id a  ( m a r c o  
d e  t ie m p o  p a r a  b a ja r  e l  n iv e l  d e  r ie s g o )  ,  s e  p r o c e d ió  c o n  la  c o n s t r u c c ió n  d e  la  t a b la  
d e  v a lo r e s  p a r a  e l  c á lc u lo  d e  r ie s g o  ( T a b la  1 1 :  V a lo r e s  p a r a  e l  c á lc u lo  d e  r ie s g o ) ,  q u e  
e s  u n  r e q u is i t o  in d is p e n s a b le  p a r a  p o d e r  c r e a r  u n a  m a t r iz  d e  e v a lu a c ió n  d e  r ie s g o  la  
t a b la  c o n t ie n e  t r e s  c a s i l la s :  U n a  d e  r ie s g o ,  la  o t r a  d e  v a lo r  d e  f r e c u e n c ia   y  la  u l t im a  
d e  v a lo r  d e  m a g n i t u d ,  d ic h a  t a b la  f u e  im p r e s a  y  e n t r e g a d a  ju n t o  c o n  la s  t a b la s  d e  
T a b la  9 :  C r i t e r io s  d e  M a g n i t u d  d e  D a ñ o  y  d e  c r i t e r io  d e  f r e c u e n c ia  ( T a b la  8 :  C r i t e r io s  
d e  F r e c u e n c ia  d e  O c u r r e n c ia  d e  in c id e n t e s )   c o n  la  c u a l  s e  a p o y a r o n  p a r a  c o m p le t a r  
la s  c a s i l la s  d e  v a lo r e s  d e  c o n s e c u e n c ia s   y   v a lo r e s  d e  p r o b a b i l id a d  d e  la   t a b la .  s e  
le s  e x p l ic o  la  f o r m a  d e  c o m p le t a r  e s t a  t a b la  s ig u ie n d o  lo s   p a s o s  c o m o  s e  m u e s t r a  a  
c o n t in u a c ió n :  
●  P a s o  n u m e r o 1 :  d e  la  l is t a  d e  r ie s g o  d e  la  T a b la  1 1 :  V a lo r e s  p a r a  e l  c á lc u lo  d e  
r ie s g o ,  t o m e  la  t a b la  d e  T a b la  9 :  C r i t e r io s  d e  M a g n i t u d  d e  D a ñ o ,  e s c o ja  la  
c la s i f ic a c ió n  d e  c r i t e r io  d e  m a g n i t u d  m á s  a d e c u a d a  p a r a  c a d a  r ie s g o  a n o t a d o  
e l  v a lo r  d e  s u  p u n t u a c ió n  e n  la  c a s i l la  e n  b la n c o  d e  v a lo r  d e  c o n s e c u e n c ia  a s í  
s u c e s iv a m e n t e  c o n  c a d a  u n o  d e  lo s  r ie s g o s  d e  la  l is t a  d e  la  T a b la  1 1 :  V a lo r e s  
p a r a  e l  c á lc u lo  d e  r ie s g o .  
●  P a s o  n u m e r o  2 :  c o n  la  t a b la  d e  la  T a b la  3  d e  c r i t e r io  d e  f r e c u e n c ia ,  e s c o ja  la  
f r e c u e n c ia  m á s  a d e c u a d a  d e  c a d a  r ie s g o  y  a n ó t e la  e n  la  c a s i l la  e n  b la n c o  d e  
v a lo r  d e  p r o b a b i l id a d  d e  la  t a b la  d e  la  T a b la  4  s u c e s iv a m e n t e  h a s t a  c o m p le t a r  
t o d a  la  t a b la  1 1 .  
 
T a b l a  1 2  V a l o r e s  p a r a  e l  c á l c u l o  d e  r i e s g o  
N O  
R I E S G O  
D E S C R I P C I O N  P r o b a b i l i d a d  M a g n i t u d  
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1  F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  3  2  
2  D a ñ o  e n  b a t e r í a  ( r e s p a ld o  u p s )  2  2  
3  
F a l lo  e n  e q u ip o  d e  c o m p u t a d o r a  
o f ic in a  
1  2  
4  F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  2  3  
5  
F a l lo  e n  s is t e m a  P O S  ( S is t e m a  
d e l  b a n c o )  
2  2  
6  
C a r g a  e n  b a t e r í a  d e  c e lu la r  ( s e  
a g o t a  r á p id a m e n t e )  
2  1  
7  
A t a q u e  f í s ic o  a  lo s  e q u ip o s  
in f o r m á t ic o s  
1  2  
8  A t a q u e  in f o r m á t ic o  4  4  
9  D a ñ o s  p o r  v a n d a l is m o  1  1  
1 0  F r a u d e  ( E s t a f a )  1  2  
1 1  R o b o  ( f í s ic o )  C o m p u t a d o r a s  P C  1  1  
1 2  I n f e c c ió n  d e  v i r u s  in f o r m á t ic o  4  3  
1 3  S is m o s  4  4  
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1 4  P o lv o  e n  lo s  e q u ip o s  in f o r m á t ic o s  4  1  
1 5  F a l la  F lu id o  e lé c t r ic o  4  1  
1 6  
M a l m a n e jo  d e  s is t e m a s  y  
h e r r a m ie n t a s  in f o r m á t ic a s  
2  1  
1 7  U t i l iz a r  p r o g r a m a s  n o  a u t o r iz a d o  1  1  
1 8  U n id a d e s  p o r t a b le s  s in  c i f r a d o  1  1  
1 9  
M a n e jo  in a d e c u a d o  d e  
c o n t r a s e ñ a s  ( in s e g u r a s ,  n o  
c a m b ia r )  
2  1  
2 0  
T r a n s m is ió n  d e  c o n t r a s e ñ a s  p o r  
m e d io s  n o  o f ic ia le s  
3  1  
2 1  
C o m p a r t i r  c o n t r a s e ñ a s  o  p e r m is o s  
a  t e r c e r o s  n o  a u t o r iz a d o s  
4  1  
2 2  
E x p o s ic ió n  o  e x t r a v í o  d e  e q u ip o ,  
u n id a d e s  d e  a lm a c e n a m ie n t o  
1  1  
2 3  
F a l la  d e  s is t e m a  p r in c ip a l ( E R P  
P r in c ip a l )  
2  3  
2 4  
F a l la  e n  H e r r a m ie n t a s  d e  M S  
O f f ic e  
1  1  
2 5  F a l la / D a ñ o  e n  lo s  s m a r t p h o n e s  1  2  
2 6  F a l la / D a ñ o  e n  I m p r e s o r a s  M ó v i le s  1  2  
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2 7  F a l la / D a ñ o  e n  I m p r e s o r a s  F i ja s  1  2  
2 8  F a l la / D a ñ o  e n  F í s ic o  T a b le t  1  1  
2 9  F a l la / D a ñ o  e n  F í s ic o  e n  P D A  1  1  
3 0  
F a l la / D a ñ o  F í s ic o  e n  
C o m p u t a d o r a  t á c t i l  
2  3  
3 1  
F a l la  e n  la  I n f r a e s t r u c t u r a  in t e r n a  
d e  R e d  
1  2  
3 2  
F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  
I n t e r n e t  M ó v i l  
2  4  
3 3  
F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  
I n t e r n e t  C o r p o r a t iv o  
2  4  
3 4  
F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  
d e  A lm a c e n a m ie n t o  e n  la  N u b e  
2  4  
3 5  
C o r r u p c ió n / F a l la  d e  S o f t w a r e  d e  
M a q u in a  V i r t u a le s  
1  4  
3 6  
C o r r u p c ió n  d e  B a s e  d e  D a t o s  
S Q L  S e r v e r  
1  4  
3 7  
C o r r u p c ió n  d e  B a s e  d e  D a t o s  
O r a c le  
1  4  
3 8  
C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  
D a t o s  S Q L  S e r v e r  
1  1  
3 9  
C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  
D a t o s  O r a c le  
1  1  
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4 0  
F a l t a / F a l la  d e  R e s p a ld o s  d e  lo s  
s is t e m a s  p r in c ip a le s .  
1  1  
4 1  
F a l t a / F a l la  d e  R e s p a ld o s  d e  
M á q u in a s  V i r t u a le s  
1  1  
4 2  
F a l t a / F a l la  d e  R e s p a ld o s  d e  
B a s e s  d e  D a t o s .  
1  1  
4 3  
E s p a c io  d e  a lm a c e n a m ie n t o  
in s u f ic ie n t e  
3  3  
4 4  
M a n e jo  in a d e c u a d o  d e  d a t o s  
c r í t ic o s  
2  4  
4 5  V io la c ió n  a  d e r e c h o s  d e  a u t o r  1  1  
4 6  
F a l t a  d e  m a n t e n im ie n t o  f í s ic o  a  
lo s  e q u ip o s  in f o r m á t ic o s  
1  1  
4 7  F a l t a  d e  a c t u a l iz a c ió n  d e  s o f t w a r e  4  1  
4 8  
A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  
e x t e r n o s  
1  1  
4 9  
A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  
in t e r n o s  
1  1  
5 0  
R e d  c a b le a d a  e x p u e s t a  p a r a  e l  
a c c e s o  n o  a u t o r iz a d o  
1  3  
5 1  
R e d  in a lá m b r ic a  e x p u e s t a  a l  
a c c e s o  n o  a u t o r iz a d o  
1  3  
5 2  
D e p e n d e n c ia  a  s e r v ic io  t é c n ic o  
e x t e r n o  
2  1  
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5 3  R o b o  ( f í s ic o )  S m a r t p h o n e  2  1  
5 4  R o b o  ( F í s ic o )  P D A  1  1  
5 5  R o b o  ( f í s ic o )  C o m p u t a d o r a  L a p t o p  1  2  
5 6  F a l la  d e l  s is t e m a  d e  a lm a m a t e r  2  3  
5 7  R o b o  ( F í s ic o )  T a b le t   1  1  
 
C o n  lo s  v a lo r e s  d e  la  t a b la  d e  la  T a b la  1 1 :  V a lo r e s  p a r a  e l  c á lc u lo  d e  r ie s g o ,  s e  
p r o c e d e r á  a  c o n s t r u i r  la  m a t r iz  d e  r ie s g o  t o m a d a  d e l  f o r m a t o  d e  la  t a b la  d e  I lu s t r a c ió n  
4 :  M a t r iz  d e  e v a lu a c ió n  d e  r ie s g o ,  d o n d e  la s  p u n t u a c io n e s  d e  f r e c u e n c ia  y  m a g n i t u d  
s e r á n  u b ic a d o s  s ig u ie n t e  t a b la  p a r a  in d ic a r  e l  n iv e l  d e  r ie s g o .  
T a b l a  1 3  M a t r i z  d e  E v a l u a c i ó n  d e  r i e s g o s  
   G R A V E D A D  ( I M P A C T O )  
   B A J O  M E D I O  A L T O  C R I T I C O  
   1  2  3  4  
A P A R I C I Ó N  ( p r o b a b i l i d a d )  
A L T A  4      
M E D I A  3      
M U Y  B A J A  2      
B A J A  1      
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T a b l a  1 4  R i e s g o s  e n  l a  m a t r i z  d e  r i e s g o s  
 
 
A l  o b s e r v a r  la  m a t r iz  e v a lu a c ió n  d e  r ie s g o  p o d e m o s  n o t a r  q u e  lo s  r ie s g o s  e s t á n  
d is t r ib u id o s  d e  la  s ig u ie n t e  m a n e r a :  
E n  e l  n iv e l  c r í t ic o  s e  e n c o n t r a r o n  r ie s g o s  
  A t a q u e  in f o r m á t ic o   
  V i r u s   
  S is m o s   
E n  e l  n iv e l  a l t o  s e  e n c o n t r a r o n  
  F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  
  F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  
  F a l la  d e  s is t e m a  p r in c ip a l .  
  F a l la / D a ñ o  F í s ic o  e n  C o m p u t a d o r a  t á c t i l  
  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  M ó v i l  
  F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  C o r p o r a t iv o  
  F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  d e  A lm a c e n a m ie n t o  e n  la  N u b e  
  E s p a c io  d e  a lm a c e n a m ie n t o  in s u f ic ie n t e  
  M a n e jo  in a d e c u a d o  d e  d a t o s  c r í t ic o s  
  F a l la  d e l  s is t e m a  d e  a lm a m a t e r  
  F a l la  d e  s o f t w a r e  d e  m á q u in a s  v i r t u a le s  
BAJO MEDIO ALTO CRITICO
1 2 3 4
ALTA 4 14,15,21,47 12 8,13
MEDIA 3 20,45 1 43
MUY BAJA 2 6,7,16,19,52,53 2,5 4,23,30,56 32,33,34,44,,35
BAJA 1
9,11,17,18,22,1,24,28,29,40,
41,42,45,46,48,49,54,57,38,
39
3,10,25,26,27,31,55 50,51 36,37
GRAVEDAD (IMPACTO)
Frecuencia 
(probabilidad)
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E n  e l  n iv e l  m e d io  s e  e n c o n t r a r o n  
  D a ñ o  e n  b a t e r í a  ( r e s p a ld o  u p s )  
  F a l lo  e n  s is t e m a  P O S  ( S is t e m a  d e l  b a n c o )  
  P o lv o  e n  lo s  e q u ip o s  in f o r m á t ic o s  
  F a l la  F lu id o  e lé c t r ic o  
  T r a n s m is ió n  d e  c o n t r a s e ñ a s  p o r  m e d io s  n o  o f ic ia le s  
  C o m p a r t i r  c o n t r a s e ñ a s  o  p e r m is o s  a  t e r c e r o s  n o  a u t o r iz a d o s  
  C o r r u p c ió n  d e  B a s e  d e  D a t o s  S Q L  S e r v e r  
  C o r r u p c ió n  d e  B a s e  d e  D a t o s  O r a c le  
  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  S Q L  S e r v e r  
  C o r r u p c ió n  d e  B a s e  d e  R e s p a ld o s  D a t o s  O r a c le  
  F a l t a  d e  a c t u a l iz a c ió n  d e  s o f t w a r e  
  R e d  c a b le a d a  e x p u e s t a  p a r a  e l  a c c e s o  n o  a u t o r iz a d o  
  R e d  in a lá m b r ic a  e x p u e s t a  a l  a c c e s o  n o  a u t o r iz a d o  
 
N i v e l  B a j o  
 
  F a l lo  e n  e q u ip o  d e  c o m p u t a d o r a  o f ic in a  
  A t a q u e  f í s ic o  a  lo s  e q u ip o s  in f o r m á t ic o s  
  D a ñ o s  p o r  v a n d a l is m o  
  R o b o  ( f í s ic o )  C o m p u t a d o r a s  P C  
  M a l  m a n e jo  d e  s is t e m a s  y  h e r r a m ie n t a s  in f o r m á t ic a s  
  U n id a d e s  p o r t a b le s  s in  c i f r a d o  
  E x p o s ic ió n  o  e x t r a v í o  d e  e q u ip o ,  u n id a d e s  d e  a lm a c e n a m ie n t o  
  F a l la  e n  H e r r a m ie n t a s  d e  M S  O f f ic e  
  F a l la / D a ñ o  e n  I m p r e s o r a s  M ó v i le s  
  F a l la / D a ñ o  e n  F í s ic o  T a b le t  
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  F a l t a / F a l la  d e  R e s p a ld o s  d e  M á q u in a s  V i r t u a le s  
  V io la c ió n  a  d e r e c h o s  d e  a u t o r  
  A c c e s o  n o  a u t o r iz a d o  a  s is t e m a s  in t e r n o s  
9 . 4 . 5  R E C O M E N D A C I O N E S  P A R A  M I T I G A R  E L  R I E S G O  
 
S e  p r o c e d ió  a  r e a l iz a r  u n a  r e u n ió n  e n  e l  C E D I  M a t r iz  d e  O C A L  S A ,  p a r a  a n a l iz a r  lo s  
r e s u l t a d o s  d e  la  m a t r iz  d e  r ie s g o s  e n  c o n ju n t o  c o n  p e r s o n a l  d e  la  G e r e n c ia  d e  
T e c n o lo g í a  y  c o m u n ic a c io n e s  d e  la  e m p r e s a ,  a s í  c o m o  c o n  lo s  je f e s  d e  á r e a  d e l  
d e p a r t a m e n t o  d e  s o p o r t e  t é c n ic o  y  e l  d e p a r t a m e n t o  d e  d e s a r r o l lo  e  in t e g r a c ió n  d e  
s is t e m a s ,  e n  e s t a  c a s o  la  G e r e n c ia  d e  T e c n o lo g í a  y  c o m u n ic a c io n e s  p r io r iz a  a q u e l lo s  
r ie s g o s  q u e  c o n s id e r a  q u e  p u e d e n  e n t o r p e c e r  o  a t e n t a r  c o n t r a  la s  o p e r a c io n e s  d e  
f a c t u r a c ió n  d e  la  c o m p a ñ í a  O C A L  S A ,  e n  e s t e  c a s o  s e  p r io r iz a r a  lo s  r ie g o s  c u y o  n iv e l  
d e  r ie s g o  s e a  c r í t ic o  y  a l t o ,  d e  a c u e r d o  a  la  T a b la  1 3 .  
P a r a  lo s  t e m a s  d e  n iv e l  c r í t ic o  s e  t o m a r á n  m e d id a s  d e  a c u e r d o  a  lo s  l in e a m e n t o s  d e  
la  G e r e n c ia  d e  T e c n o lo g í a  y  la s  n e c e s id a d e s  d e  la  c o m p a ñ í a  c o n  r e s p e c t o  a  la s  
o p e r a c io n e s  d e  f a c t u r a c ió n .  
P o r  t a l  m o t iv o  s e  e n u m e r a n  a  c o n t in u a c ió n  t o d o s  a q u e l lo s  r ie s g o s  e n  lo s  c u a le s  s e  
d e s c r ib i r á n  m e d id a s  o  a c c io n e s  a  t o m a r :  
A t a q u e  in f o r m á t ic o  
V i r u s  
S is m o s  
F a l la  e n  s is t e m a s  d e  f a c t u r a c ió n  
F a l la  e n  lo s  s e r v ic io s  d e  in t e r n e t  
F a l la  d e  s is t e m a  p r in c ip a l .  
F a l la / D a ñ o  F í s ic o  e n  C o m p u t a d o r a  t á c t i l  
F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  M ó v i l  
F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  C o r p o r a t iv o  
F a l la  c o n  S e r v ic io s  d e  P r o v e e d o r  d e  A lm a c e n a m ie n t o  e n  la  N u b e  
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E s p a c io  d e  a lm a c e n a m ie n t o  in s u f ic ie n t e  
M a n e jo  in a d e c u a d o  d e  d a t o s  c r í t ic o s  
F a l la  d e l  s is t e m a  d e  a lm a m a t e r  
C o r r u p c ió n  o  f a l la  d e  m á q u in a s  v i r t u a le s  
9 . 4 . 5 . 1  T r a t a m ie n t o  d e  lo s  r ie s g o s  
A t a q u e  i n f o r m á t i c o  y  v i r u s :  S e  d e b e n  d e  m a n t e n e r  la s  m e d id a s  d e  s e g u r id a d  
a c t u a le s ,  a l  m is m o  t ie m p o  c o m u n ic a r  m e d id a s  a  lo s  u s u a r io s  p a r a  m a n t e n e r  a  s a lv o  
lo s  e q u ip o s  in f o r m á t ic o s  d e  c u a lq u ie r  a m e n a z a  d e  a t a q u e  in f o r m á t ic o  o  v i r u s .  
S i s m o s :  A l  s e r  u n  e v e n t o  n a t u r a l  im p r e d e c ib le  c u a lq u ie r  a f e c t a c ió n  e s  in e v i t a b le  y  
a d o p t a r  h e r r a m ie n t a s  in f o r m á t ic a s  o  s o lu c io n e s  e n  c a s o  d e  d e s a s t r e s .  
F a l l a  e n  s i s t e m a s  d e  f a c t u r a c i ó n :  E s t a b le c e r  m e jo r e s  p r o c e s o s  p a r a  la  
a c t u a l iz a c ió n  d e  p r e c io s  
 
F a l l a  e n  l o s  s e r v i c i o  d e  i n t e r n e t  ( M ó v i l  y  s e r v i c i o  d e  i n t e r n e t  c o n v e n c i o n a l e s ) :  
L a  ú n ic a  m e d id a  a  p o s ib le  e s  h a c e r  c u m p l i r  a  lo s  p r o v e e d o r e s  d e  lo s  s e r v ic io s  c o n  
lo s  c o n t r a t o s  e s t a b le c id o s  y  h a c e r  c u m p l i r  la s  c la u s u la s  la s  c u a le s  c u b r e n  a  O C A L  e n  
c a s o  d e  c u a lq u ie r  in c o n v e n ie n t e  c o n  e l  s e r v ic io .  E n  e l  c a s o  d e  lo s  u s u a r io s  in s t r u i r lo s  
q u e  m e d id a s  d e b e n  d e  t o m a r  e n  c a s o  d e  q u e  lo s  s e r v ic io s  f a l le n .  
 
F a l l a  d e l  s i s t e m a  p r i n c i p a l  ( E R P  P r i n c i p a l ) :  L a s  m e d id a s  a  t o m a r  s e r ia n  m a n t e n e r  
la s  a c t u a l iz a c io n e s  d e l  s is t e m a  p r in c ip a l  a l  d í a .  A s í  c o m o  r e a l iz a r  e l  m a n t e n im ie n t o  
a d e c u a d o  a  la s  d is t in t a s  c o n f ig u r a c io n e s  ( e s p a c io  e n  t a b le s p a c e ,  e s p a c io  e n  
m e m o r ia ,  v a r ia b le s  d e  e n t o r n o  d e  s is t e m a )  q u e  r e q u ie r a  e l  s is t e m a  p a r a  m a n t e n e r s e  
e n  ó p t im a s  c o n d ic io n e s .  
 
F a l l a / D a ñ o  F í s i c o  e n  C o m p u t a d o r a  t á c t i l :  E s t e  e s  u n  r ie s g o  q u e  s e  t ie n e  q  a s u m ir ,  
la s  r e g u la c io n e s  d e l  a e r o p u e r t o  A u g u s t o  C e s a r  S a n d in o  n o  p e r m i t e n  t o m a r  m e d id a s  
m á s  e f e c t iv a s .   
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F a l l a  d e  P a q u e t e  d e  S e r v i c i o s  d e  I n t e r n e t  C o r p o r a t i v o :  E s t e  e s  u n  r ie s g o  q u e  s e  
t ie n e  q u e  a s u m ir ,  c o m o  m e d id a s  a  t o m a r  s e r ia n  la  d e  h a c e r  c u m p l i r  la s  c la u s u la s  p o r  
in c u m p l ie n d o  d e  c o n t r a t o  a l  p r o v e e d o r  y  t e n e r  u n  s e r v ic io  a l t e r n a t iv o  c o n  u n  
p r o v e e d o r  d i f e r e n t e  p a r a  p o d e r  c o n e c t a r s e  a l  p r o v e e d o r  d e  s e r v ic io  d e  la  n u b e  d e s d e  
e s e  e n la c e .  
 
F a l l a  c o n  S e r v i c i o s  d e  P r o v e e d o r  d e  A l m a c e n a m i e n t o  e n  l a  N u b e :  E s t e  e s  u n  
r ie s g o  q u e  s e  t ie n e  q u e  a s u m ir ,  c o m o  m e d id a s  a  t o m a r  s e r ia n  la  d e  h a c e r  c u m p l i r  la s  
c la u s u la s  p o r  in c u m p l ie n d o  d e  c o n t r a t o  a l  p r o v e e d o r  
 
E s p a c i o  d e  a l m a c e n a m i e n t o  i n s u f i c i e n t e :  L a  g e r e n c ia  d e  T I C  d e b e  d e  g e s t io n a r  la  
c o m p r a  d e  m á s  e s p a c io  d e  a lm a c e n a m ie n t o  t a n t o  e n  la  n u b e ,  c o m o  la  c o m p r a  d e  
d is c o s  d u r o s  p a r a  lo s  s e r v id o r e s  lo c a le s .   
 
F a l l a  d e l  s i s t e m a  d e  a l m a m a t e r :  E s t e  e s  u n  r ie s g o  q u e  s e  t ie n e  q u e  a s u m ir ,  c o m o  
m e d id a s  a  t o m a r  s e r ia n  la  d e  h a c e r  c u m p l i r  la s  c la u s u la s  p o r  in c u m p l i e n d o  d e  
c o n t r a t o  a l  p r o v e e d o r .  
 
M a n e j o  i n a d e c u a d o  d e  d a t o s  c r í t i c o s :  E s t a b le c e r  m e jo r e s  c o n t r o le s  p a r a  e l  a c c e s o  
a  la  in f o r m a c ió n ,  d e l im i t a r  q u e  p e r s o n a s  o  in t e g r a n t e s  d e b e n  d e  t e n e r  a c c e s o  a  
d e t e r m in a d a  in f o r m a c ió n .  
 
C o r r u p c i ó n  o  f a l l a  d e  m á q u i n a s  v i r t u a l e s :  L a  g e r e n c ia  d e  T I C  d e b e  d e  g e s t io n a r  la  
a d q u is ic ió n  d e  s e r v id o r e s  r e d u n d a n t e s ,  p a r a  n o  a f e c t a r  la s  o p e r a c io n e s  d e  v e n t a s .  
 
 
 
 
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
8 5  
 
 
 
 
 
 
 
 
 
 
 
 
 
I X .  D I S C U S I O N  Y  C O N C L U S I O N E S  
E l  d is e ñ o  m e t o d o ló g ic o  p r o p u e s t o  e s  la  b a s e  q u e  f u n d a m e n t a  e l  a l in e a m ie n t o  d e  la  
n o r m a  I S O  3 1 0 0 0 : 2 0 0 9 ,  m e d ia n t e  e l  d e s a r r o l lo  d e  C a s o  d e  e s t u d io .  E l  d is e ñ o  y  la  
c o n d u c c ió n  d e l  C a s o  d e  e s t u d io ,  s e  s u s t e n t a  e n  t é c n ic a s  d e  c a s o  d e  e s t u d io  y  la  
p e r t e n e n c ia  d e l  p r o c e s o  d e  e v a lu a c ió n  d e  r ie s g o  d e l  I S O ,  lo  q u e  p e r m i t ió ,  c o n t r a s t a r  
la  t e o r í a  e n  u n  c o n t e x t o  r e a l .   
E l  a n á l is is  lo s  p r o c e s o s  d e  f a c t u r a c ió n  d e  la  e m p r e s a  O C A L  S . A ,  s e  d e s a r r o l ló  
p r in c ip a lm e n t e  m e d ia n t e  r e v is ió n  d o c u m e n t a l  y  e n t r e v is t a s  a  l o s  a c t o r e s  p r in c ip a le s ,  
e s t o  a y u d ó  a  e n t e n d e r  la  f o r m a  e n  q u e  o p e r a n  lo s  p r o c e s o s  d e  f a c t u r a c ió n  y  la s  
t e c n o lo g í a s  q u e  s o p o r t a n  d ic h o s  p r o c e s o s   y  d e  e s t a  f o r m a  e v a lu a r  e l  r ie s g o .  
E l  e s t u d io  d e  a n á l is is  d e  r ie s g o  p e r m i t ió  id e n t i f ic a r  y  c la s i f ic a r  lo s  r ie s g o s ,  a s í  c o m o  
s u s  c o n s e c u e n c ia s  y  o c u r r e n c ia s  p a r a  lu e g o  p r o p o n e r  t r a t a m ie n t o s  p a r a  d is m in u i r  s u  
im p a c t o .  L o s  h a l la z g o s  f u e r o n  v a l id a d o s  c o n  lo s  p a r t ic ip a n t e s  c o n  e l  p r o p ó s i t o  d e  
c o n o c e r  s i  la  s u f ic ie n t e  e v id e n c ia  h a  s id o  r e c o le c t a d a  y  a n a l iz a d a ,  e n  la  f o r m a  
v a l id a c ió n  s e  s u s t e n t a  e l  c o n s e n s o  d e  lo s  p a r t ic ip a n t e s .  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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X .  R E R E N C I A S  
 
( I E C ) ,  I .  E .  ( 2 0 0 9 ) .  R is k  m a n a g e m e t  -  R is k  A s s e s s m e n t  t e c h n iq u e s .   
( 2 0 1 1 ) .  E n  I n d ia n  S t a n d a r d  R I S K  M A N A G E M E N T  —  P R I N C I P L E S  A N D  
G U I D E L I N E S .  N E W  D E L H I .  
A D E L A I D E ,  U .  o .  ( s . f . ) .  O b t e n id o  d e  
h t t p : / / w w w . a d e la id e . e d u . a u / le g a la n d r is k / d o c s / r e s o u r c e s / R is k _ M a t r ix . p d f  
A d e la id e m ,  I .  ( 2 0 0 9 ) .  R is k  m a n a g e m e n t  -  P r in c ip le s  g u id e l in e s  N T C - I S O  3 1 0 0 0 .   
A d e la id e m ,  U .  o .  ( 2 0 0 9 ) .  R I S K  M A N A G E M E N T  H A N D B O O K ,  A S / N Z S  I S O  
3 1 0 0 0 : 2 0 0 9  R is k  M a n a g e m e n t .   
B e c k e r ,  H .  O .  ( s . f . ) .  E n c ic lo p e d ia  in t e r n a c io n a l  d e  la s  C ie n c i a s  S o c ia le s  T . 3 .  
M a u h n u n d r id ,  A g u i la r .  
C a s t r o ,  A .  R .  ( 2 0 1 7 ) .  R ie s g o  t e c n o ló g ic o  y  s u  im p a c t o  p a r a  la s  o r g a n iz a c io n e s .  
S e g u r id a d  C u l t u r a  d e  P r e v e n c io n  p a r a  T I .  
I C O N T E C .  ( 2 0 1 4 ) .  G E S T I Ó N  D E L  R I E S G O .  P R I N C I P I O S  Y  D I R E C T R I C E S .  I n s t i t u t o  
C o lo m b ia n o  d e  N o r m a s  T é c n ic a s  y  C e r t i f ic a c ió n .  
I S O .  ( s . f . ) .  A b o u t  I S O .  ( I S O )  O b t e n id o  d e  h t t p : / / w w w . is o . o r g / is o / h o m e / a b o u t . h t m  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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Z a p a t a ,  S .  ( 1 6  d e  M a y o  d e  2 0 1 3 ) .  
h t t p : / / s e m in a r io m o n o g r a f ic o . b lo g s p o t . c o m / 2 0 1 3 / 0 5 / c o m o - r e d a c t a r - la -
m e t o d o lo g ia - o - d is e n o . h t m l .  
 
 
 
 
 
 
 
X I .  A N E X O S  
A N E X O  1 .  C U E S T I O N A R I O  P A R A  E J E C U T I V O S  D E  
V E N T A S  
I M P O R T A D O R A  Y  D I S T R I B U I D O R A  O C A L  . S A   
D E P A R T A M E N T O  D E  D E S A R R O L L O  E  I N T E G R A C I O N  D E  S I S T E M A S  
E l  s i g u i e n t e  c u e s t i o n a r i o ,  t i e n e  c o m o  p r o p ó s i t o  r e c o p i l a r  i n f o r m a c i ó n  d e  
i n c i d e n t e s  r e l a c i o n a d o s  c o n  l a s  h e r r a m i e n t a s  t e c n o l ó g i c a s  o c u p a d a s  e n  e l  á r e a  
d e  v e n t a s ,  p a r a  r e a l i z a r  u n  a n á l i s i s  d e  r i e s g o s  e n  l o s  p r o c e s o s  d e  v e n t a s .   
I .  D A T O S  P E R S O N A L E S  
N o m b r e  C o m p l e t o :  
 
E d a d :  
 
C a r g o  q u e  
d e s e m p e ñ a :  
 
T i e m p o  q u e  t i e n e  d e  
t r a b a j a r  p a r a  l a  
e m p r e s a  
 
 
I I .  G L O S A R I O  D E  D E F I N I C I O N E S  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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S e  d e f in e  c o m o  r i e s g o  a l  e f e c t o  d e  d e s v ia c ió n  d e  a q u e l lo  q u e  s e  e s p e r a ,  s e a  
p o s i t iv o  o  n e g a t iv o .  
S e  d e f in e  c o m o  i n c i d e n t e :  U n  e v e n t o  p u e d e  s e r  u n a  o  m á s  o c u r r e n c ia s ,  y  p u e d e  
t e n e r  v a r ia s  c a u s a s  
I I I .  C U E S T I O N A R I O  
 
1 .  ¿ C u á l e s  s o n  l a s  m e t a s / o b j e t i v o s  d e s i g n a d o s  p a r a  q u e  r e a l i c e  s u s  f u n c i o n e s ?  
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ .  
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ .  
 
 
2 .  ¿ Q u é  d i s p o s i t i v o s  y / o  s i s t e m a s  t e c n o l ó g i c o s  u t i l i z a  p a r a  r e a l i z a r  s u s  
f u n c i o n e s  e n  e l  á r e a  d e  v e n t a s ?  ( P u e d e  m a r c a r  m á s  d e  u n a  o p c i ó n )  
D i s p o s i t i v o s / T e c n o l o g í a
s  
S i s t e m a s / S o f t w a r e  
☐  T a b le t   ☐  S is t e m a  y  S e r v ic io s  M ó v i le s   “ S Y S M O ”   
☐  S m a r t p h o n e  ☐  J D  E d w a r d s  “ J D E ”    
☐  P D A  ☐ E n t e r p r is e  W a r e h o u s e  M a n a g e m e n t  S y s t e m  
“ E W M S ”   
☐  C o m p u t a d o r ( la p t o p )  ☐  S is t e m a  P O S  ( B A C )  
☐  G P S ( G a r m in )  ☐ E v o lu t io n  
☐  I m p r e s o r a s  ☐  S is t e m a  d e  A t e n c ió n  a  C o la b o r a d o r e s  “ S A C  
 ☐  M S  O f f ic e  
 ☐  S is t e m a  P O S  O C A L  
 
3 .  ¿ C ó m o  s e  d e f i n e  s u  c a r g a  d e  t r a b a j o ?  
☐ P la n i f ic a c ió n :   E n t r e g a d a  p o r  s u p e r io r  in m e d ia t o .  
☐ A t e n c ió n  d ia r ia  d e  in c id e n t e s .  
☐ S in  p la n i f ic a c ió n   
☐ O t r o ,  e s p e c i f iq u e  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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4 .  ¿ C u á l e s  s o n  l o s  i n c i d e n t e s  p r e s e n t a d o s  e n  e l  á r e a  d e  v e n t a s  r e l a c i o n a d o s  
c o n  l o s  d i s p o s i t i v o s  y / o  s i s t e m a s  t e c n o l ó g i c o s ?  ?  ( P u e d e  m a r c a r  m á s  d e  u n a  
o p c i ó n )  
D i s p o s i t i v o s  S i s t e m a s  
☐  D a ñ o  d e l  e q u ip o  ☐  P é r d id a  d e  d a t o s  
☐  R o b o  ( H u r t o  F í s ic o )  ☐ F a l la  d e  P a q u e t e  d e  S e r v ic io s  d e  I n t e r n e t  
☐  A t a q u e s  d e  V i r u s   ☐  F a l la  e n  lo s  s is t e m a s  
☐  D a ñ o  e n  I m p r e s o r a  ☐  O t r o s ,  e s p e c i f iq u e  
 ☐  O t r o s ,  e s p e c i f iq u e  
 
5 .  I n d i q u e  l a  f r e c u e n c i a  d e  o c u r r e n c i a  d e  i n c i d e n t e s  r e l a c i o n a d o s  c o n  l o s  
d i s p o s i t i v o s  y / o  s i s t e m a s  t e c n o l ó g i c o s  ( M a r q u e  l a  f r e c u e n c i a  c o n  u n a  X )  
C r i t e r i o s  d e  F r e c u e n c i a  d e  O c u r r e n c i a  d e  i n c i d e n t e s  
A l t a  E l  e v e n t o  s e  p r e s e n t a  m á s  d e  4  v e c e s  a l  m e s  
M e d i a  E l  e v e n t o   s e  p r e s e n t a  2  v e c e s  a l  m e s  
M u y  
b a j o  
E l  E v e n t o  o c u r r e  e v e n t u a lm e n t e ,  p o d r í a  o c u r r e  a l  m e n o s  u n a  v e z  a l  
m e s  
B a j o  N u n c a  s e  h a  p r e s e n t a d o  e l  e v e n t o  
 
D i s p o s i t i v o s  M u y  B a ja  B a ja  M e d ia  A l t a  
D a ñ o  d e l  e q u ip o      
R o b o  ( H u r t o  F í s ic o )      
A t a q u e s  d e  V i r u s      
D a ñ o  e n  I m p r e s o r a      
S i s t e m a s  M u y  B a ja  B a ja  M e d ia  A l t a  
P é r d id a  d e  d a t o s      
F a l la  e n  lo s  s is t e m a s      
F a l la  d e  P a q u e t e  d e  S e r v ic io s  
d e  I n t e r n e t  
    
 
 
6 .  ¿ C u á l  e s  l a  m a g n i t u d  d e l  d a ñ o  q u e  p u e d e n  p r o v o c a r  e s t o s  r i e s g o s ,  e n  s u s  
o p e r a c i o n e s ?  ( M a r q u e  l a  f r e c u e n c i a  c o n  u n a  X )  
C r i t e r i o s  d e  F r e c u e n c i a  d e  O c u r r e n c i a  d e  i n c i d e n t e s  
C r i t i c o  P a r a l iz a c ió n  d e  la s  o p e r a c io n e s  d e  v e n t a s  
P e r d id a / I n s a t is f a c c ió n  d e  lo s  c l ie n t e s  
E f e c t o  n e g a t iv o  e n  la  im a g e n  d e  la  e m p r e s a  
P e r d id a s  e c o n ó m ic a s  
M e d i a  I n s a t is f a c c ió n  c o n  lo s  c l ie n t e s  m á s  im p o r t a n t e s  
E f e c t o  n e g a t iv o  e n  la  im a g e n  d e  la  e m p r e s a  
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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L a s  o p e r a c io n e s  d e  v e n t a s  s e  e n c u e n t r a n  p a r a l iz a d a s  m á s  d e  2  d í a s  
M u y  
B a j o  
I n s a t is f a c c ió n  c o n  lo s  c l ie n t e s  m á s  im p o r t a n t e s  
E f e c t o  n e g a t iv o  e n  la  im a g e n  d e  la  e m p r e s a  
L a s  o p e r a c io n e s  d e  v e n t a s  s e  e n c u e n t r a n  p a r a l iz a d a s  d u r a n t e  m e d io  
d í a  
B a j o  N o  h a y  e f e c t o s  n e g a t iv o s  p a r a  la  c o m p a ñ í a   
L a s  o p e r a c io n e s  d e  v e n t a s  n o  s e  v e n  a f e c t a d a s  
D is p o s i t iv o s  C r i t ic o  A l t a  M e d ia n a  B a ja  
D a ñ o  d e l  e q u ip o      
R o b o  ( H u r t o  F í s ic o )      
A t a q u e s  d e  V i r u s      
D a ñ o  e n  I m p r e s o r a      
S is t e m a s  C r i t ic o  A l t a  M e d ia  B a ja  
P é r d id a  d e  d a t o s      
F a l la  e n  lo s  s is t e m a s      
F a l la  d e  P a q u e t e  d e  S e r v ic io s  
d e  I n t e r n e t  
    
7 .  E n  e l  c a s o  d e  u n  i n c i d e n t e  r e l a c i o n a d o  c o n  l o s  d i s p o s i t i v o s  y / o  s i s t e m a s  
t e c n o l ó g i c o s ,  ¿ C u á n t o  e s t i m a  q u e  a s c i e n d e n  s u s  p é r d i d a s  d e  v e n t a  p o r  d í a ?   
☐  0  -  $ 1 0 0  
☐  $ 1 0 1  -  $ 2 0 0  
☐  $ 2 0 1  -  $ 3 0 0  
☐  M á s  d e  $ 3 0 0  
A N E X O  2 .  T É C N I C O S  D E  S O P O R T E  T É C N I C O   
I M P O R T A D O R A  Y  D I S T R I B U I D O R A  O C A L  . S A   
D E P A R T A M E N T O  D E  D E S A R R O L L O  E  I N T E G R A C I Ó N  D E  S I S T E M A S  
E l  s i g u i e n t e  c u e s t i o n a r i o  t i e n e  c o m o  p r o p ó s i t o  r e c o p i l a r  i n f o r m a c i ó n  d e  
i n c i d e n t e s  r e l a c i o n a d o s  c o n  l a s  h e r r a m i e n t a s  t e c n o l ó g i c a s  o c u p a d a s  e n  e l  á r e a  
d e  v e n t a s ,  p a r a  r e a l i z a r  u n  a n á l i s i s  d e  r i e s g o s  e n  l o s  p r o c e s o s  d e  v e n t a s .   
I .  D A T O S  P E R S O N A L E S  
N o m b r e  C o m p l e t o :   
E d a d :   
C a r g o  q u e  
d e s e m p e ñ a :  
 
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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T i e m p o  q u e  t i e n e  d e  
t r a b a j a r  p a r a  l a  
e m p r e s a  
 
 
I I .  G L O S A R I O  D E  D E F I N I C I O N E S  
S e  d e f in e  c o m o  r i e s g o  a l  e f e c t o  d e  d e s v ia c ió n  d e  a q u e l lo  q u e  s e  e s p e r a ,  s e a  
p o s i t iv o  o  n e g a t iv o .  
S e  d e f in e  c o m o  i n c i d e n t e :  U n  e v e n t o  p u e d e  s e r  u n a  o  m á s  o c u r r e n c ia s ,  y  p u e d e  
t e n e r  v a r ia s  c a u s a s  
I I I .  C U E S T I O N A R I O  
1 .  ¿ C u á l e s  s o n  l a s  t e c n o l o g í a s  q u e  s e  u t i l i z a n  p a r a  d a r  a p o y o  a  l a s  
o p e r a c i o n e s  d e  v e n t a s  
2 .  ¿ C u á l e s  s o n  l o s  i n c i d e n t e s  m á s  c o m u n e s  p r e s e n t a d o s  e n  e l  á r e a  d e  v e n t a s  
r e l a c i o n a d o s  c o n  l o s  d i s p o s i t i v o s  y / o  s i s t e m a s  t e c n o l ó g i c o s  
3 .  I n d i q u e  l a  f r e c u e n c i a  d e  o c u r r e n c i a  d e  i n c i d e n t e s  r e l a c i o n a d o s  c o n  l o s  
d i s p o s i t i v o s  y / o  s i s t e m a s  t e c n o l ó g i c o s .   
4 .  ¿ C u á l  e s  l a  m a g n i t u d  d e l  d a ñ o  q u e  p u e d e n  p r o v o c a r  e s t o s  r i e s g o s ?   
 
A N E X O  3 .  J E F E S  D E  D E P A R T A M E N T O  D E  
T E C N O L O G I A   
I M P O R T A D O R A  Y  D I S T R I B U I D O R A  O C A L  . S A   
D E P A R T A M E N T O  D E  D E S A R R O L L O  E  I N T E G R A C I Ó N  D E  S I S T E M A S  
E l  s i g u i e n t e  c u e s t i o n a r i o  t i e n e  c o m o  p r o p ó s i t o  r e c o p i l a r  i n f o r m a c i ó n  d e  
i n c i d e n t e s  r e l a c i o n a d o s  c o n  l a s  h e r r a m i e n t a s  t e c n o l ó g i c a s  o c u p a d a s  e n  e l  á r e a  
d e  v e n t a s ,  p a r a  r e a l i z a r  u n  a n á l i s i s  d e  r i e s g o s  e n  l o s  p r o c e s o s  d e  v e n t a s .   
I .  D A T O S  P E R S O N A L E S  
N o m b r e  C o m p l e t o :   
E d a d :   
E v a l u a c i ó n  d e  r i e s g o  t e c n o l ó g i c o  d e  l o s  p r o c e s o s  d e  f a c t u r a c i ó n  d e  l a  e m p r e s a  O C A L  S . A  
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C a r g o  q u e  
d e s e m p e ñ a :  
 
T i e m p o  q u e  t i e n e  d e  
t r a b a j a r  p a r a  l a  
e m p r e s a  
 
 
I I .  G L O S A R I O  D E  D E F I N I C I O N E S  
S e  d e f in e  c o m o  r i e s g o  a l  e f e c t o  d e  d e s v ia c ió n  d e  a q u e l lo  q u e  s e  e s p e r a ,  s e a  
p o s i t iv o  o  n e g a t iv o .  
S e  d e f in e  c o m o  i n c i d e n t e :  U n  e v e n t o  p u e d e  s e r  u n a  o  m á s  o c u r r e n c ia s ,  y  p u e d e  
t e n e r  v a r ia s  c a u s a s  
I I I .  C U E S T I O N A R I O  
1 .  ¿ C u á l e s  s o n  l o s  o b j e t i v o s / m e t a s  d e f i n i d o s  p o r  l a  o r g a n i z a c i ó n ?  
2 .  ¿ C u á l  e s  e l  g i r o  d e l  n e g o c i o  e n  q u e  d e s a r r o l l a  l a  o r g a n i z a c i ó n  o  
c o m p a ñ í a ?  
3 .  ¿ C u á l e s  s o n  o b j e t i v o s  d e l  d e  l a  G e r e n c i a  d e  T e c n o l o g í a  e  i n f o r m a c i ó n ’  
4 .  ¿ C u á l e s  s o n  l a s  f u n c i o n e s  d e l  á r e a  d e  s o p o r t e  t é c n i c o ?  
5 .  ¿ C u á l e s  s o n  l a s  f u n c i o n e s  d e l  á r e a  d e  d e s a r r o l l o  d e  i n t e g r a c i ó n  y  
s i s t e m a s ?  
6 .  ¿ C u á l e s  s o n  l a s  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  a s o c i a d a s  a  l o s  p r o c e s o s  
d e  f a c t u r a c i ó n  d e  l a  c o m p a ñ í a ?  
 
7 .  ¿ C u á l e s  s o n  l o s  r i e s g o s  d e  l a s  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  a s o c i a d a s  
c o n  l o s  p r o c e s o s  d e  f a c t u r a c i ó n ?  
8 .  ¿ C u á l e s  s o n  l a s  c a u s a s  y  p o s i b l e s  c o n s e c u e n c i a s  d e  l o s  d e  l a s  
t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  a s o c i a d a s  c o n  l o s  p r o c e s o s  d e  
f a c t u r a c i ó n ?  
9 .  ¿ C u á l  e s  l a  p r o b a b i l i d a d  d e  o c u r r e n c i a  d e  l o s  r i e s g o s ?  
1 0 .  ¿ C ó m o  s e  i d e n t i f i c a n  l o s  r i e s g o s  d e  l a s  t e c n o l o g í a s  d e  l a  i n f o r m a c i ó n  
a s o c i a d a s  c o n  l o s  p r o c e s o s  d e  f a c t u r a c i ó n ?  
1 1 .  ¿ C u á l e s  s o n  l a s  f u e n t e s  d e  l o s  r i e s g o s  d e  l a s  t e c n o l o g í a s  d e  l a  
i n f o r m a c i ó n  a s o c i a d a s  c o n  l o s  p r o c e s o s  d e  f a c t u r a c i ó n ?  
1 2 .  ¿ Q u é  r o l e s  ( c a r g o s )  e s t á n  d e f i n i d o s  e n  l a  G e r e n c i a  d e  T e c n o l o g í a  e  
i n f o r m a c i ó n ?  
1 3 .  ¿ C ó m o  s e  d e f i n e  l a  c a r g a  e n  l a  G e r e n c i a  d e  T e c n o l o g í a  e  i n f o r m a c i ó n ?  
1 4 .  ¿ C u á l  e s  e l  o r i g e n  d e  e s t o s  r i e s g o s ?  
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1 5 .  ¿ Q u é  c o n s e c u e n c i a s  r e s u l t a n  d e  e s t o s  r i e s g o s ?  
1 6 .  ¿ E n  u n  m e s  c o n  q u é  f r e c u e n c i a  o c u r r e n  e s t o s  r i e s g o s ?  
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A N E X O  4 .  M U E S T R A S  D E  E N T R E V I S T A S  R E A L I Z A D A S  
E n t r e v i s t a  a  E j e c u t i v o  d e  V e n t a s  
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E n t r e v i s t a s  a  T é c n i c o  d e  I n f o r m á t i c a  # 1  
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A N E X O  5 .  P R O Y E C T O  C O M O  C O N S U L T O R I A  E X T E R N A  
 
P a r a  l le v a r  a  c a b o  la  r e a l iz a c ió n  d e l  p r o y e c t o  lo s  p r o f e s io n a le s  p r o p u e s t o s  p a r a  
c o la b o r a r  e n  e l  d e s a r r o l lo ,  d e b e n  d e  c o n o c e r  la s  N o r m a t iv a s  m á s  u t i l iz a d a s  p a r a  e v a lu a r  
la s  t e c n o lo g í a s  d e  in f o r m a c ió n ,  t a le s  c o m o  E R M ,  C o b iT ,  I T I L ,  B S  7 7 9 9 ,  I S O  s e r ie s  
3 1 0 0 0 ,  2 7 0 0 0  
P e r s o n a l  q u e  p a r t i c i p a r a  e n  e l  p r o y e c t o  
L í d e r  d e l  p r o y e c t o :  e s  e l  r e s p o n s a b le  d e  p la n i f ic a r  y  e je c u t a r  la  g e s t ió n  d e  r ie s g o s ;  
lo  q u e  im p l ic a  la s  s ig u ie n t e s  r e s p o n s a b i l id a d e s :  
  D e f in i r  lo s  d i f e r e n t e s  r o le s  e n  la  g e s t ió n  d e  r ie s g o s  y  a s ig n a r lo s  a  la s  p e r s o n a s  
im p l ic a d a s .  E n  lo s  p r o y e c t o s  d e  m a y o r  t a m a ñ o ,  e s t o  p u e d e  i n c lu i r  a s ig n a r  u n  
d i r e c t o r  d e  g e s t ió n  d e  r ie s g o s ,  a u n q u e  e n  p r o y e c t o s  m e n o r  e s t a  f u n c ió n  la  
a s u m e  e l  p r o p io  d i r e c t o r  d e l  p r o y e c t o  o  a lg ú n  m ie m b r o  d e l  e q u ip o .  
  D ir ig i r  y  s e g u i r  e l  p r o c e s o  d e  id e n t i f ic a c ió n  y  g e s t ió n  d e  r ie s g o s .  
  I n t e g r a r  la  g e s t ió n  d e  r ie s g o s  e n  e l  p la n  d e  g e s t ió n  d e  p r o y e c t o .  
  R e s o lu c ió n  d e  c o n f l ic t o s  y  d a r  c o n t in u id a d  a l  p r o c e s o  
  P r e s e n t a r  e l  p r o d u c t o  f in a l  
 
E l  l í d e r  d e  p r o y e c t o  d e b e r á  t e n e r  e l  s ig u ie n t e  p e r f i l  p r o f e s io n a l :  C o n s u l t o r  d e d ic a d o  a  
la  e la b o r a c ió n  d e  E v a lu a c io n e s  d e  R ie s g o  T e c n o ló g ic o  y  O p e r a c io n a l  e  
im p le m e n t a c ió n  d e  P la n e s  d e  C o n t in g e n c ia  d e  T I  y  P la n e s  d e  C o n t in u id a d  d e  
N e g o c io ,  P o l í t ic a s  d e  s e g u r id a d  d e  T I  e n  E n t id a d e s  F in a n c ie r a s ,  A s e g u r a d o r a s  y  
E m p r e s a s  D is t r ib u id o r a s  d e  p r o d u c t o s  m a s iv o s ,  t r a b a jo s  d e  A d m in is t r a c ió n  d e  
R ie s g o .   
 
M i e m b r o  d e l  e q u i p o  d e  p r o y e c t o :  e l  m ie m b r o  d e l  e q u ip o  d e  p r o y e c t o  s u  
r e s p o n s a b i l id a d  e s  l le v a r  a  c a b o  la s  t a r e a s  d e s ig n a d a s  p o r  e l  l í d e r  d e  p r o y e c t o :  
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  A p o r t a r  lo s  c o n o c im ie n t o s  t é c n ic o s  y  e x p e r ie n c ia  p a r a  s o p o r t a r  e n  la  
id e n t i f ic a c ió n  y  e v a lu a c ió n  d e  r ie s g o s ,  y  e n  la  d e f in ic ió n  d e  a c c io n e s .  
  D a r  s o p o r t e  y  p a r t ic ip a r  e n  la  im p le m e n t a c ió n  d e  la s  a c c io n e s  d e f in id a s .  
  E v a lu a r  y  r e p o r t a r  la  e v o lu c ió n  d e  la s  a c c io n e s  y  e l  r ie s g o  a  lo  la r g o  d e l  
p r o y e c t o  
  C r e a r  c u e s t io n a r io s  
  R e a l iz a r  la s  e n t r e v is t a s  
  P r o c e s a r  la  i n f o r m a c ió n  c o n c e r n ie n t e  a  lo s  r ie s g o s  e n c o n t r a d o s   
  C o n s t r u i r  la  m a t r iz  d e  e v a lu a c ió n  d e  r ie s g o s   
  B r in d a r  la s  r e c o m e n d a c io n e s  
  C a p a c i t a r  a l  p e r s o n a l  e n  e l  u s o  d e  la s  h e r r a m ie n t a s  d e  e v a lu a c ió n  d e  r ie s g o s .   
E l  e q u ip o  d e  t r a b a jo  d e s ig n a d o  p a r a  t a l  la b o r ,  s e r á  e l  s ig u ie n t e :  L í d e r  d e  P r o y e c t o  y  2  
m ie m b r o s  d e  e q u ip o  d e  t r a b a jo .  
P a r a  e l  d e s a r r o l lo  d e l  p r o y e c t o ,  e s  im p o r t a n t e  c o n s id e r a r  q u e  s e  r e q u ie r e  la  
p a r t ic ip a c ió n  e  in v o lu c r a m ie n t o  d e  la s  á r e a s  in t e r e s a d a s ,  d e s d e  lo s  n iv e le s  d e  
G e r e n c ia  d e  t e c n o lo g í a s ,  je f e s  d e  á r e a ,  h a s t a  lo s  p r in c ip a le s  c o la b o r a d o r e s  d e  la s  
d i f e r e n t e s  á r e a s .  
D u r a c i ó n  d e  e j e c u c i ó n  d e l  p r o y e c t o  
S e  e s t im a  q u e  la  d u r a c ió n  d e l  p r o y e c t o  p u e d e  a b a r c a r  la s  2  s e m a n a s  c o n  e l  e q u ip o  
d e  t r a b a jo  e s t im a d o ,  t r a b a ja n d o  5  d í a s  la b o r a le s  e n  la  jo r n a d a  la b o r a l  n o r m a l  d e  8  
h o r a s ,  d a n d o  u n  t o t a l  d e  8 0  h o r a s  d e  t r a b a jo .  
H o n o r a r i o s  p r o f e s i o n a l e s  y  g a s t o s   
P a r a  e s t im a r  lo s  h o n o r a r io s  p r o f e s io n a le s  s e  p a r t e  d e  la s  a c t iv id a d e s  q u e  s e  r e q u ie r e  
e je c u t a r  p a r a  lo g r a r  lo s  o b je t iv o s ;  d e l  t ie m p o  e s t im a d o  q u e  d e b e  in v e r t i r s e  p a r a  
l le v a r la s  a  c a b o  y  la  f o r m a c ió n ,  h a b i l id a d e s  y  d e s t r e z a s  d e  lo s  c o n s u l t o r e s  q u e  la s  
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e je c u t a r á n ,  a l  m is m o  t ie m p o  s e  in c lu y e n  lo s  g a s t o s  a d m in is t r a t iv o s  q u e  c o n  l le v a  e l  
p r o y e c t o .  
T a b l a  1 5  C o s t o  a s o c i a d o s  c o n  e l  p r o y e c t o  
 
A s í  m is m o ,  la  e m p r e s a  d o t a r á  a l  e q u ip o  d e  t r a b a jo  d e  e s p a c io  f í s ic o  s i  e s  n e c e s a r io ,  
s a la  d e  r e u n io n e s ,  a r c h iv o s  s e g u r o s ,  c o m u n ic a c io n e s ,  a c c e s o  a  I n t e r n e t  y  
a u t o r iz a c ió n  p a r a  in g r e s a r  a  la s  in s t a la c io n e s  e n  h o r a s  la b o r a le s  n o r m a le s .  
 
Rol Cantidad Personal Horas Costo por hora de trabajo Costo Total 
Lider de Proyecto 1 30 $40.00 $1200.00
Miembros de equipo de trabajo 2 50 $25.00 $2500.00
Costos administrativos Cantidad Costo  
Resma Papel 2 $20.00 $40.00
Cartuchos de impresión 2 $25.00 $50.00
Costo de transporte 1 $200.00 $200.00
Costo de alimetanción 1 $300.00 $300.00
Costo total $4290.00
